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 ¼� \^ _ � 0�
� G åfçè��� ��� ÁÂ � ¯��� G \^ _ Y3Z 
� Gdc Z�e;g ´ 0�µ¶ C ù j������ 0 É� Ñ |} ~ (AES,

Camellia DF G ) � Eº Z »w¼?	½w¾¿ \^ _"!# �� , AES HKJ%$'&( 
� G �� �öRT U ð*)( |} ~ HKJ,+ � åfçè �;� ½w¾¿ \^ _�- j. Ýß à o^ _rqb s�twvxzy{ ù j����/� 0 É� Ñ
ARIA 0^ _21*3 ÀwÁÂ åfçè ­ Z .

ARIA
Ýß à�4 ÁÂ65 ÁÂ åfçè87:9Æ � ÁÂ |} ~ \^ _ Y3Z 
� Gdc Zfe;g 8- ; 0=<>@? >A c ZCB�EDF e�³�GH I ð*J¿ HKJæLNM AES ? >A Camellia ¸¹ D¢ G DF Gc Z�KML � ZONP � 0'Q�RS OQ@T# ���	�UV £XWX 0^ _ZY[]\ �Æ ­ Z . � 0äã ³ åfçè `� s ½w¾¿ \^ _ � 0^
� G c Z`_'aÆ , b�dc Z <>fe ZCB� DF G � - jg ln Cih�j ÃÅÄÆ 
'k( ,lm ð*J¿on=pq GH I ð*J¿ � ASIC rs/tvuw \^ _ `b G åfçè lm �� UV £ GH I ð*J¿ HKJyxz { 
� G}|~ �2T# °�²� \^ _ ðóòô � 0 ­ Z .

1. � ���� �
���������� ������Z�������`�����¡ £¢£¤¦¥�¨§©«ª�¬­¯®�°��± ¢ �����²³µ´¶i·`¸¹¯º» �/¼�¾½� ®�°��¿ÁÀÂÄÃ£ÅÆÈÇÉ Ê �� ��Ë£ÌÍÏÎÐ ÑyÒ ¢£Ó �CÔÕ Ö,×ØÚÙ ��OÛCÀÂ (G2C) ÛCÀÂÜÝ �� � ± ¢�Þß Ò ¢Eàá âäãå ��æ ¢�çèêéìëí ¼�2î�ï , ð �ìñóòEô ¢Cõö¢ ÎÐ ÑyÒ ¢yÓ �CÔÕ Ö÷×ØøÙ ��OÛCÀÂ ÇÉ Êúù�û�,üóýþ æ ¢^ÿ� � �������
	���
� � ª�¬­ ð ����� Ë£ÌÍ��� ��� ñóò ������ �! Ë£ÌÍ#" ÀÂ ®�°��$&%� ×Ø(')+*, Ê $&%�÷ÇÉ Ê 	�� à- . æ ¢^ÿ� � �������0/�12 çè43 � ãå � ñóò6587 Ë£ÌÍ:9;=<> Ò ¢ ãå �¨Ò ¢ æ ¢�çè«éìëí  £¢ .?@ A ÿB �DCE �4FG AIHÉ ÊKJ� L �������M/�12 çè43 � ãå � ARIA NÉ Ê ÜÝPORQ Ë£ÌÍ  £¢ . ARIA ÿ� � SPN(Substitution-Permutation

Network) ´¶PS� �� 128 ���UTV HÉ ÊKJ� L ������� ð � î�ï , 128 ���UTV , 192 ���UTV , 256 ���UTV �� 3 ãW �YXZ ��\[ �^] ¢ �� � ÇÉ Ê 	��à- . Ë£ÌÍ  £¢ . ARIA ��`_ì¬a , bc Êed8f�hg� Ó � ij ] ¢ �� � Ò ¢lk» ��Ë£ÌÍ [ � g� Ó � ÿ� �nm � ÎÐ Ñpoqsrt A
HÉ ÊKJ� L �������vu �� AES(Advanced

Encryption Standard) [9] ��w_ì¬a , bc Êed8f�=g� Ó � ª�¬­ ] ¢ �� � Ò ¢lk» ��Ë£ÌÍ [ � g� Ó � ij ºx � _ì¬þ æ ¢� £¢ .HÉ ÊyJ� L ������� ÿ� � 587 oq ���� u �� à- . ü{z�s|U}~��8�a u ��P� ¢��t A à- . ü{z� (differential cryptanalysis) [5] ×Øp��������� à- . ü{z� (linear
cryptanalysis) [17] ñóò�587 æ ¢U��� " ÀÂ ®�°� æ ¢U������� Ë£ÌÍ  £¢ . �� Ë£ÌÍ , ²³ ���� � ¢��t A à- . ü{z� (truncated differential crypt-

analysis) [15], HÉ Ê k» � � ¢��t A à- . ü{z� (impossible differential cryptanalysis) [3],
çè O � � ¢��t A à- . ü{z� (higher

order differential cryptanalysis) [15, 16], square
à- . ü{z� [7] º» � ��  £¢ ���Æ Ë£ÌÍ à- . ü{z��|U}~��8�a ñóò�587 æ ¢U��� " ÀÂ ®�°� æ ¢������� Ë£ÌÍ  £¢ . ARIA ÿ� � ð ����� Ë£ÌÍ à- . ü{z��|U}~��8�a��� � ñóò�587 æ ¢U��� 6 õö¢��t A��� ð ��� ÅÆ ñóò���� 2−128 ��  £¢��� �+�� �� , Ê ÇÉ Ê Ò ¢�¡ �ÿ� � � �£¢¥¤ Ë£ÌÍ �å L $&%� ��0¦§ A©¨�ª æ ¢�¡ � /�1« ¼�2î�ï , ð � ÿ� � ARIA Ò ¢¬��� ��� à- . ü{z��|U}~��8�a��� � ñóò " ÀÂ ®�°�®­ ¯° ÇÉ Ê �� m � Ë£ÌÍ  £¢ .

ARIA
ÿ� � AES, Camellia [1] ij"ÿ� ��± 12 3 � 128 ���UTV ®�°�³²�´ HÉ ÊKJ� L ÇÉ Ê
µ�¶ 3 � æ ¢^ÿ� �0�� � ¿ÁÀÂp· ÀÂ O � (diffusion

layer) NÉ Ê ] ¢ �� ��Ë£ÌÍ  £¢ . AES �� �� � ¿ÁÀÂn· ÀÂ O � u �� MixColumn ù�û��¿ÁÀÂ FG A 32 ���UTV HÉ ÊKJ� L ( ®�°�³²�´ HÉ ÊKJ� L �� 1/4) ÇÉ Êµ�¶ 3 � æ ¢ î�ï , Camellia �� �� � ¿ÁÀÂ#· ÀÂ O � ÿ� � 64 ���UTV HÉ ÊKJ� L ( ®�°�³²�´ HÉ ÊKJ� L �� 1/2) ÇÉ Ê¸µ�¶ 3 � Ë£ÌÍ  £¢ . ARIA �� ð ����� Ë£ÌÍ�å L $&%� FG A collision
à- . ü{z� [11], partial sum

à- . ü{z� [10], ²³ ���� � ¢��t A à- . ü{z� ñóò�587 æ ¢U��� AES ij Camellia ��  £¢¹ ÅÆ Ë£ÌÍº" ÀÂ ®�°�»$&%�÷ÇÉ Ê 	�� à- . Ë£ÌÍ  £¢ .
ARIA �� ������� ²³ ÿ� � 8× 8 S-box ij EXOR ù�û��¿ÁÀÂ½¼ ÀÂ ¼�¾½� ´¶ $&%�¿¾À4� � éìëí ¼�2î�ï , AES HÉ ÊKJ� L ������� ñóòÁ] ¢ �� �ÂÃ Ö�ÄÅ Ë£ÌÍ ²�´ ù�û��¿ÁÀÂ ÇÉ Ê ] ¢ �� ��æ ¢�¡ � /�1« ÿ� �  £¢ . ô ¢Cõö¢ ��� , ARIA ÿ� � 8 ���UTVÇÆÉ ÊÉÈ�ÊË6Ì� � �� ÜÝsÍV TVÏÎÐ � �ÒÑÓ Ô ü{Õ� ×Ø ASIC

º» � �� æ ¢ �� ÎÐ � ��ÑÓ Ô ü{Õ� ñóòo��� çèÏÖ× Ø ¼�¾½� ºx �³Ù �Ú æ ¢^ÿ� �©ÛÝÜ , AES ª�¬­ Camellia ij ºx � àá â �� ÿ� �ßÞà ð ��� ÅÆ �� Ö× Ø �� NÉ Ê
	�� à- . Ë£ÌÍ  £¢ .?@ A ÿB �DCE � �� ´¶ $&%� FG A  £¢ �å � ×Ø
á 1â  £¢ . 2 Ù ÅÆ FG A ´¶PS� ª�¬­ ºx �³Ù �Ú |U}~��8�a ÇÉ Ê , 3 Ù ÅÆ ñóò���� ÿ� �ºã �þ O � ] ¢ � ÅÆÈÇÉ Ê ÜÝPORQ Ë£ÌÍ  £¢ .
4 Ù ÅÆ ñóò���� ÿ� � ARIA �� ¹ �Ú ãW � à- . ü{z�ä|U}~��8�a ñóò6587 Ë£ÌÍå" ÀÂ ®�°�»$&%�÷ÇÉ Ê 5 Ù ÅÆ ñóò���� ÿ� � ��� ��� ´¶i·`¸¹ ÑÓ Ô ü{Õ� ñóò���� �� ´¶i·`¸¹ ')+*, Ê
$&%�÷ÇÉ Ê Ó ��æç � Ë£ÌÍ  £¢ .

∗ èé êìëîí�ï{ðñ 1, ò�óôöõ{÷ ï{ðñ 2, ø8ùúüû8ýþ ÿ� 1,
ï{ðñ�������� 3,

	
 �
� � èé ê 2, �� �����ñ��� � 4, ���ô��� �� �!" 1, #$ %'&)()*+ , 1, &)( û8ýþ  �!" 5, &)(.-0/213 ê 2, 4 ( ï{ðñ�5.67 1, 89 :  �!" 1(1NSRI,2 ;< = -0/>? �����@A �CBDFEHG"JIKMLN ,3 O ÷�õ{÷ ëîí ����'PQ ,4 RTSU
VXWþ ëîí ����YPQ ,5 PZ\[.] ëîí ����YPQ )
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2. �	�� �� ���d�� � �����
���
. �
	��
������������

HÉ ÊKJ� L �������0/�12 çè43 � ãå � ARIA �� �å L����� FG A  £¢ �å � ×Ø0á 1â  £¢ .
• SPN(Substitution-Permutation Network) ´¶PS�
• 128- ��� TV _ì¬a bc Êed8f�
• 128/192/256- ���UTV [ �
• 10/12/14

õö¢��t A���
• Involution ´¶PS�

?@ A çè ñóò���� ÿ� �  £¢ �å � ×Ø�á 1â FG A Ó � �� NÉ Ê ] ¢ �� ��Ë£ÌÍ  £¢ .
• S(x) :

_ì¬a d8f� x ñóò�587 Ë£ÌÍ S-box bc Êed8f�
• A(x) :

_ì¬a d8f� x ñóò�587 Ë£ÌÍ Diffusion Layer �� bc Êed8f�
• ⊕ : ���UTV ���þ EXOR ù�û��¿ÁÀÂ
• ‖ : ù�û� �"!a
• ≫ n : n ���UTV$#�&%G A('W L rotation

• · : )+*, d �- ×Ø )+*, d �- �� ÿ� �/.1024365 ��879 â
: �
. ; �4<= >&?@BA�CDFEG

¹ �Ú õö¢��t A��� ­ ¯° 9; ÿ� �  £¢ �å � ×Ø0á 1â FG AIH � ²³ �t A ¼�¾½� ´¶ $&%�¿¾À4� � éìëí  £¢ .
1.
õö¢��t A��� [ �4JLKMONQPR : 128- ���UTV õö¢��t A��� [ � NÉ Ê _ì¬a d8f� ×Ø EXOR Ë£ÌÍ  £¢ .

2. S ¢ ð �UTVUT ��ÑÓ Ô : V; ãW �YXZ �� 8- ���UTVUT ��ÑÓ ÔXWZY ð � HÉ Ê ÇÉ Ê ð � �� ��æ ¢U��� 16 S ¢ ð �UTV NÉ Ê ¹ �Ú ¹ �Ú T ��ÑÓ Ô Ë£ÌÍ  £¢ .
3. �� � ¿ÁÀÂ O �\[å � : Involution ´¶PS� �� 16× 16 ð �^] �� )+*, d �- ÇÉ Ê ð � �� ��æ ¢U��� S ¢ ð �UTV �� � ÇÉ Ê ã �_ ÿ� �  £¢ .

` ¢�¡ � Ã �Ú õö¢��t A��� ñóò���� ÿ� �+�� � ¿ÁÀÂ O �\[å � ð �ba6cdfehgi ¾À î�ï [ �jJLKMONQPR ð � Ë£ÌÍ ¤ ��Xk³ Ò ¢ ÂÃ Ö� £¢ .
1) lnm�o
phqrts pvuw x
ARIA

ÿ� � æ ¢zyö¢ �� s-box S ij Þà ��|{~}� T ��ÑÓ Ô S−1 NÉ Ê ] ¢ �� ��Ë£ÌÍ  £¢ . S-box ÿ� � ÄÅ Ë£ÌÍ ²�´ GF(28) � ÅÆ �� x−1 ij ��¢
���� ¤¦¥��ÑÓ Ô ¼�¾½� ���� �� ÂÃ Ö� £¢

.

S : GF(28)→ GF(28),

x 7→ B · x−1 ⊕ b,

B =



























0 1 1 1 0 1 1 0

1 1 1 0 1 1 0 0

1 1 0 1 1 0 0 1

1 0 1 1 0 0 1 1

0 1 0 0 1 1 0 1

1 0 0 0 1 0 1 1

0 0 0 1 0 1 1 1

0 0 1 0 1 1 1 0



























, b =



























0

0

1

1

1

0

0

1



























.
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< oq 1> s-box S
39 4d 8c e7 e3 81 52 fb db 7d ea d8 88 96 d4 53

4f e0 90 71 5b 14 cd 5c 6a 76 66 07 cc 9b 80 a8

06 4c 59 b7 65 fa 91 5d 08 fd ab f4 cb 29 03 ee

1c c1 9a 79 1d 0c ae 48 c3 1a 6f 0a e2 5a f1 2f

a6 3c 84 58 82 25 f5 e8 9f b5 dc df 6d 28 0b f6

2d 6e d7 64 73 0e 57 11 c8 e4 be f9 27 b2 d2 da

23 8e ca ed 67 41 19 b9 2b 10 a4 3d f2 38 0d 77

40 89 20 3b 9d 18 a7 ce d3 45 00 8f d6 87 bd 55

7a 12 b8 43 6b f3 8a a1 68 eb bf e5 5f a3 d1 93

e6 02 7f 51 44 c2 c6 a0 17 9e b6 bb af ff dd 24

37 ef 95 a9 4e 78 97 9c 1b b1 2e fc 09 8b 2a ec

4a fe d0 4b 75 de 5e 33 35 b4 74 26 cf 30 47 98

bc 05 69 3a c0 13 50 e1 15 7b 8d 99 a2 1f 7e c5

34 7c 22 0f f0 32 b0 c4 54 94 31 ba ac 63 92 1e

85 60 62 36 3e d5 b3 42 6c d9 aa 70 72 86 49 3f

c7 16 04 01 a5 f8 61 56 46 2c e9 ad f7 c9 83 21

< oq 2> s-box S−1

7a f3 91 2e f2 c1 20 1b 28 ac 3b 4e 35 6e 55 d3

69 57 81 c5 15 c8 f1 98 75 66 39 a8 30 34 df cd

72 ff d2 60 9f 45 bb 5c 4d 2d ae 68 f9 50 aa 3f

bd da d5 b7 d0 b8 e3 a0 6d 00 c3 73 41 6b e4 ef

70 65 e7 83 94 79 f8 be 37 ee b0 b3 21 01 a4 10

c6 93 06 0f d8 7f f7 56 43 22 3d 14 17 27 b6 8c

e1 f6 e2 dd 53 24 1a 64 88 c2 18 84 e8 4c 51 3a

eb 13 ec 54 ba b4 19 6f a5 33 80 c9 d1 09 ce 92

1e 05 44 fe 42 e0 ed 7d 0c 71 86 ad 02 ca 61 7b

12 26 de 8f d9 a2 0d a6 bf cb 32 1d a7 74 99 48

97 87 cc 8d 6a f4 40 76 1f a3 ea 2a dc fb 36 9c

d6 a9 5d e6 b9 49 9a 23 82 67 db 8b c0 7e 5a 8a

c4 31 95 38 d7 cf 96 f0 58 fd 62 2c 1c 16 77 bc

b2 8e 5e 78 0e e5 7c 52 0b e9 5f 08 4a 9e b5 4b

11 c7 3c 04 59 8b 90 03 47 fa 0a 89 af 63 2f a1

d4 3e 6c 85 2b 46 4f fc f5 fb 25 07 ab 29 b1 9d
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S ij S−1
ÿ� � < oq 1>, < oq 2> ñóò��³ � � ��� éìëí ¼�2î�ï  £¢ �å � ×Ø á 1â ð � _ì¬� ÿ� �  £¢ . ñ�� NÉ Ê �� �	� ¥� , S(0x00) = 0x39,

S(0x05) = 0x81, S(0x72) = 0x20.

ARIA
ÿ� � V; ãW � �� S ¢ ð �UTVUT ��ÑÓ Ô O �\[å � ÇÉ Ê Ò ¢�¡ � çèÚéìëí ¼�2î�ï ( Þà�

�� 1)

×Ø0á 1â ð ���³ � � ] ��  £¢ . V; ãW � �� T ��ÑÓ Ô

S S S S S S S S S
−1

S
−1

S
−1

S
−1

S
−1

S
−1

S
−1

S
−1

(a) S-box layer type 1

S
−1

S
−1

S
−1

S
−1

S
−1

S
−1

S
−1

S
−1 S S S S S S S S

(b) S-box layer type 2

( Þà�

�� 1) 2 ãW � �� S ¢ ð �UTVUT ��ÑÓ Ô O �\[å �
O �\[å � FG A ç� 587 ½� ] ¢ �� � ÂÃ Ö� £¢ . ô ¢Cõö¢ ��� , ®�°�³²�´ ´¶ÏS� Ò ¢ involution ð � ¾À�Ó ������ ª ��� ÿ� � ®�°�³²�´ õö¢��t A��� 9; Ò ¢�� �Ú
9; Ò ¢ ¾À4� � ��� Ë£ÌÍ  £¢ . Type 1 FG A��� � 9; ¤ ������ õö¢��t A��� ñóò Type 2 ÿ� � � �Ú 9; ¤ ������ õö¢��t A��� ñóò6] ¢ �� � ÂÃ Ö� £¢ .
2)  ! "$#&%')(�*,+- . (Diffusion layer)

Diffusion layer A
ÿ� �  £¢ �å � ×Ø0á 1â ð �/�³ � � ] ��  £¢ .

A : GF(28)16 → GF(28)16,

(x0, x1, . . . , x15) 7→ (y0, y1, . . . , y15),

y0 = x3 ⊕ x4 ⊕ x6 ⊕ x8 ⊕ x9 ⊕ x13 ⊕ x14,

y1 = x2 ⊕ x5 ⊕ x7 ⊕ x8 ⊕ x9 ⊕ x12 ⊕ x15,

y2 = x1 ⊕ x4 ⊕ x6 ⊕ x10 ⊕ x11 ⊕ x12 ⊕ x15,

y3 = x0 ⊕ x5 ⊕ x7 ⊕ x10 ⊕ x11 ⊕ x13 ⊕ x14,

y4 = x0 ⊕ x2 ⊕ x5 ⊕ x8 ⊕ x11 ⊕ x14 ⊕ x15,

y5 = x1 ⊕ x3 ⊕ x4 ⊕ x9 ⊕ x10 ⊕ x14 ⊕ x15,

y6 = x0 ⊕ x2 ⊕ x7 ⊕ x9 ⊕ x10 ⊕ x12 ⊕ x13,

y7 = x1 ⊕ x3 ⊕ x6 ⊕ x8 ⊕ x11 ⊕ x12 ⊕ x13,

y8 = x0 ⊕ x1 ⊕ x4 ⊕ x7 ⊕ x10 ⊕ x13 ⊕ x15,

y9 = x0 ⊕ x1 ⊕ x5 ⊕ x6 ⊕ x11 ⊕ x12 ⊕ x14,

y10 = x2 ⊕ x3 ⊕ x5 ⊕ x6 ⊕ x8 ⊕ x13 ⊕ x15,

y11 = x2 ⊕ x3 ⊕ x4 ⊕ x7 ⊕ x9 ⊕ x12 ⊕ x14,

y12 = x1 ⊕ x2 ⊕ x6 ⊕ x7 ⊕ x9 ⊕ x11 ⊕ x12,

y13 = x0 ⊕ x3 ⊕ x6 ⊕ x7 ⊕ x8 ⊕ x10 ⊕ x13,

y14 = x0 ⊕ x3 ⊕ x4 ⊕ x5 ⊕ x9 ⊕ x11 ⊕ x14,

y15 = x1 ⊕ x2 ⊕ x4 ⊕ x5 ⊕ x8 ⊕ x10 ⊕ x15.
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A
ÿ� �  £¢ �å � ×Ø�á 1â FG A 16× 16 ð �^] �� )+*, d �- ½� oq ·`¸¹ � �� 9; �� éìëí  £¢ .































































y0

y1

y2

y3

y4

y5

y6

y7

y8

y9

y10

y11

y12

y13

y14

y15































































=































































0 0 0 1 1 0 1 0 1 1 0 0 0 1 1 0

0 0 1 0 0 1 0 1 1 1 0 0 1 0 0 1

0 1 0 0 1 0 1 0 0 0 1 1 1 0 0 1

1 0 0 0 0 1 0 1 0 0 1 1 0 1 1 0

1 0 1 0 0 1 0 0 1 0 0 1 0 0 1 1

0 1 0 1 1 0 0 0 0 1 1 0 0 0 1 1

1 0 1 0 0 0 0 1 0 1 1 0 1 1 0 0

0 1 0 1 0 0 1 0 1 0 0 1 1 1 0 0

1 1 0 0 1 0 0 1 0 0 1 0 0 1 0 1

1 1 0 0 0 1 1 0 0 0 0 1 1 0 1 0

0 0 1 1 0 1 1 0 1 0 0 0 0 1 0 1

0 0 1 1 1 0 0 1 0 1 0 0 1 0 1 0

0 1 1 0 0 0 1 1 0 1 0 1 1 0 0 0

1 0 0 1 0 0 1 1 1 0 1 0 0 1 0 0

1 0 0 1 1 1 0 0 0 1 0 1 0 0 1 0

0 1 1 0 1 1 0 0 1 0 1 0 0 0 0 1































































·































































x0

x1

x2

x3

x4

x5

x6

x7

x8

x9

x10

x11

x12

x13

x14

x15































































.

A Ò ¢ involution éìë� FG A��� � O � �� _ì¬þ 9; éìëí  £¢ .
� �
. � �
	@���
��� �

ARIA �� [ �Ä���� ���c Ê FG A V; ²³ �t A ¼�¾½� ´¶ $&%�¿¾À4� � éìëí  £¢ . � ���� 5 , [ ���� Ó �=§©¡×Ø ����÷ÇÉ Ê����! ��#"$ [ �ja6cd $&%� ×Ø ����
ñóò���� ¹ �Ú õö¢��t A�������[ � NÉ Ê {&%' ÿ� � ´¶PS� ð �  £¢ .
1) ()+* p-,.0/1+2435
�� Ó �=§© ×Ø ���� ñóò���� ÿ� � 3-

õö¢��t A��� 256- ���UTV Feistel /�12 çè43 � ãå � ÇÉ Ê ð � �� ��æ ¢U��� , ` ¢ �� 365 [ � MK ½� ²³ 3657698 ORQ
�� 128- ���UTV á 1: W0,W1,W2,W3 NÉ Ê a6cd $&%� Ë£ÌÍ  £¢ .

MK
ÿ� � 128-, 192-, �� ÿ� � 256- ���UTV u �� ÛÝÜ , � ���� 5 MK �� 128- ���UTV NÉ Ê KL ð � õö¢ æ ¢�çè<; �� FG A ²³ �t A ñóò>= ¬þ

<> æ ¢ � ¥� 0 ÇÉ Ê k³ Ò ¢ æ ¢U��� 128- ���UTV KR NÉ Ê ¼ ÀÂ@?� �  £¢ .
KL||KR =MK||0 · · · 0.

698 á 1: W0,W1,W2,W3

ÿ� �  £¢ �å � ×Ø0á 1â ð �ba6cd $&%� Ë£ÌÍ  £¢ .
W0 = KL,

W1 = Fo(W0, CK1)⊕KR,

W2 = Fe(W1, CK2)⊕W0,

W3 = Fo(W2, CK3)⊕W2.

����Ó �ìñóò���� , Fo, Fe

ÿ� � ¹ �Ú ¹ �Ú /�12 çès3 � ãå � �� �� � 9; ¤ ������ , � �Ú 9; ¤ ������ õö¢��t A��� ­ ¯° 9; ½� , Fo

ÿ� � type 1 �� S ¢ ð �UTV T �
ÑÓ Ô O �\[å � ÇÉ Ê , Fe

ÿ� � type 2 �� S ¢ ð �UTVtT ��ÑÓ Ô O �\[å � ÇÉ Ê ] ¢ �� ��Ë£ÌÍ  £¢ . ��êõö¢��t A��� ­ ¯° 9; ñóòA= ¬þ <> Ë£ÌÍ 128- ���UTV [ �
CK1, CK2, CK3

ÿ� � π−1 ��MÄÅ 3 � 9; ²³ �t A ÇÉ Ê 128 ��� TVCB ë� � ¢ED � ½�GFH Ë£ÌÍ  £¢ .
CK1 = 0x517cc1b727220a94fe12abe8fa9a6ee0

CK2 = 0x6db14acc9e21c820ff28b1d5ef5de2b0

CK3 = 0xdb92371d2126e970324977504e8c90e0
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KL KR

W0
CK1

Fo• ⊕

W1
CK2

Fe• ⊕

W2
CK3

Fo• ⊕

W3

( Þà�

�� 2)
[ �O���� ���c Ê �� Ó �=§© ×Ø ����

2) �nm �� ������ p
	 ���
��5
õö¢��t A��� [ � a6cd $&%� ×Ø ���� ñóò���� ÿ� � 698 á 1: W0,W1,W2,W3 NÉ ÊºS� � �! æ ¢U��� ������� §© õö¢��t A��� [ � eki ij��� L �� §© õö¢
�t A��� [ � dki NÉ Ê {&%' ÿ� �  £¢ . 128-, 192-, 256- ���UTV [ �ìñóò 587 æ ¢U��� ARIA �� õö¢��t A���(9; ½� 10, 12, 14

õö¢��t A���
NÉ Ê 	�� " ÀÂ æ ¢���¾½� ,

¹ �Ú ¹ �Ú 11, 13, 15 ORQ �� õö¢��t A��� [ � NÉ Ê a6cd $&%� Ë£ÌÍ  £¢ . 256- ���UTV [ � �� ü{Õ� Ä; ñóò ÿ� � 698 á 1: i� ñóò
KR NÉ Ê k³ Ò ¢ ½� ] ¢ �� ��æ ¢U��� ð � ®�°� õö¢��t A��� [ � �� � ×Ø ù�û�,ÔÕ Ö ÔÕ Ö O � Ò ¢ ���� �� J� L æ ¢n{~}í  £¢ ..

ek1 = (W≫7
0 )⊕ (W≪11

1 )

ek2 = (W≪22
1 )⊕ (W2)

ek3 = (W≫17
2 )⊕ (W≪16

3 )

ek4 = (W≫14
0 )⊕ (W≪32

3 )

ek5 = (W≫21
0 )⊕ (W≫34

2 )

ek6 = (W≪33
1 )⊕ (W≪48

3 )

ek7 = (W≪44
1 )⊕ (W≫51

2 )

ek8 = (W≫28
0 )⊕ (W≪64

3 )

ek9 = (W≪55
1 )⊕ (W≪80

3 )

ek10 = (W≫35
0 )⊕ (W≫68

2 )

ek11 = (W≫42
0 )⊕ (W≪66

1 )

ek12 = (W≪77
1 )⊕ (W≫85

2 )⊕ (W≪96
3 )

ek13 = (W≫49
0 )⊕ (W≫102

2 )

ek14 = (W≫119
2 )⊕ (W≪112

3 )⊕ (KR≪64)

ek15 = (W≫56
0 )⊕ (W≪88

1 )⊕ (KR)

�� L �� §©øõö¢��t A��� [ � ÿ� � dki

ÿ� � ������� §©¡õö¢��t AÒ�� [ � eki ����E � ��� NÉ Ê�����Á¬a çè����M õö¢��t A��� ij ` ¢�¡ � Ã �Ú õö¢��t A��� NÉ Ê
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	�� i� Ë£ÌÍ��� ?� � õö¢��t AÒ�����
[ �ìñóò Diffusion Layer A NÉ Ê ���� �� ��æ ¢U��� {&%' ÇÉ Ê 9; éìëí  £¢ .
dk1 = ekn+1,

dk2 = A(ekn),

dk3 = A(ekn−1),

...

dkn = A(ek2),

dkn+1 = ek1.

; � . ������	��
��
�
n-
õö¢��t A��� ARIA �� ������� §© ×Ø ���� ×Ø �� L �� §© ×Ø ���� FG A ( Þà�

�� 3)

×Ø0á 1â ð �/�³ � � ] ��  £¢ . V; ×Ø ���� FG A õö¢��t A��� [ �
plaintext (128)

⊕ ek1

s-box layer type 1

diffusion layer A

⊕ ek2

s-box layer type 2

diffusion layer A

⊕ ek3

s-box layer type 1

diffusion layer A

⊕ ek4

s-box layer type 2

diffusion layer A

⊕ ek5

⊕ ekn−1

s-box layer type 1

diffusion layer A

⊕ ekn

s-box layer type 2

⊕ ekn+1

ciphertext (128)

ciphertext (128)

⊕ dk1

s-box layer type 1

diffusion layer A

⊕ dk2

s-box layer type 2

diffusion layer A

⊕ dk3

s-box layer type 1

diffusion layer A

⊕ dk4

s-box layer type 2

diffusion layer A

⊕ dk5

⊕ dkn−1

s-box layer type 1

diffusion layer A

⊕ dkn

s-box layer type 2

⊕ dkn+1

plaintext (128)

( Þà�

�� 3)
������� §© ×Ø ���� ×Ø �� L �� §© ×Ø ����

] ¢ �� � ÇÉ Ê 	�� i� æ ¢�çè ÿ� � _ì¬þ T � Ë£ÌÍ  £¢ .

3. Design rationale

HÉ ÊKJ� L ������� /�12 çè43 � ãå � ARIA
ÿ� � ASIC º» � �� æ ¢ �� ÎÐ � � ´¶i·`¸¹ ñóò���� ��Ç')+*, Ê $&%�÷ÇÉ Ê �� æ ¢U��� O � ð �UTV 9; NÉ Ê , ��` ¢ TV�� ¢ �� º» � �� ÜÝsÍV TV4ÎÐ � � ´¶i·`¸¹ ñóò ������ �! æ ¢ �� J� L�� � �� 3 � <> ´¶ e��~ ÇÉ Ê çè � ï æ ¢�çè �� Ë£ÌÍ ¹ �Ú ãW � ÆÉ ÊÉÈ�ÊËÁÌ� � ñóò����

�� Ö× Ø �� NÉ Ê çè � ï æ ¢ ��� ã �þ O � ¾À {&%í  £¢ .
ARIA

ÿ� � 8 × 8- ���UTV T ��ÑÓ Ô WZY ð � HÉ Ê (s-boxes) ×Ø æ ¢ �� ÎÐ � � ´¶i·`¸¹ ð � ')+*, Ê ���� u �� ��������� ¤¦¥� ÑÓ Ô ¼�¾½� ¼ ÀÂ ð � X³� � ��� éìëí  £¢ . ��������� ¤¦¥��ÑÓ Ô FG A 16 × 16 involution ð �^] �� )+*, d �- �c � ñóò������� 587 �� � ¿ÁÀÂ ') ×Ø NÉ Ê Ò ¢�¡ � î�ï �� ÜÝ �� ù�û�
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¿ÁÀÂ e��~ ÇÉ Ê Ò ¢�¡ � ÿ� � ü��M ÇÉ Ê ��������2 æ ¢n{~}í  £¢ . ð ����� Ë£ÌÍ ù�û��¿ÁÀÂ �� � FG A �� � ¿ÁÀÂ ') ×Ø NÉ Ê��� 	 ð � � ¥����� �� ÜÝsÍV TVÏÎÐ � � ª�¬­ æ ¢ ��
ÎÐ � � ´¶i·`¸¹ ñóò éìëí � ����� ')+*, Ê ���� u �� ü��M �� � ð �  £¢ .
���
. S-box

S-box �� � ð �  £¢ �å � ÇÉ Ê ¼ ÀÂ ãW L%æ ¢ �� J� L ã �þ O � æ ¢n{~}í  £¢ .
•

_ì¬a bc Êed8f�ºg� Ó � : 8 ���UTV
• 587 9; ���� � ¢ 9; : 7.

• �� 587É� ¢��t A / ��������� �� �� , Ê : 2−6

•
çè ���� ���� / 
��
 çè ���� ���� ð ��� �� �å �

ARIA �� T ��ÑÓ Ô ²³ �t A FG A æ ¢zyö¢ �� T ��ÑÓ Ô ­ ¯° 9; NÉ Ê ð � �� ��Ë£ÌÍ T ��ÑÓ Ô �� ÿ� � {~}� T ��ÑÓ Ô ¼�¾½� ´¶ $&%�¿¾À4� � éìëí ¼�2î�ï T �
ÑÓ Ô ­ ¯° 9; ÿ� � AES, Camellia ñóò���� ij
á 1â ð � GF(28) � ÅÆ ñóò���� �� x−1 ij
��¢ ���� ¤¦¥��ÑÓ Ô �� � �! $&%� ¼�¾½� ð � X³ � � ��� éìëí £¢
.
��¢ ���� ¤¦¥��ÑÓ Ô FG A çè ���� ���� / 
��
 çè ���� ���� ð ��� �� �� J� L ��������2 ¾À {&%í ¼�2î�ï �� Ë£ÌÍ ���UTV · ÀÂ �� �� � ¿ÁÀÂ ') ×Ø NÉ Ê çè � ï æ ¢n{~}í £¢

.

: �
. �� ������������� � (The Diffusion Layer)

16× 16 ð �^] �� )+*, d �- �c � ñóò����  £¢ �å � �� $&%� �Á¬þ ÇÉ Ê ¼ ÀÂ ãW L÷æ ¢^ÿ� � ü��M ÇÉ Ê ��������2 æ ¢n{~}í  £¢ .

��5"!$#% 1 Branch number = 8.


��5"!$#% 2
 £¢ ���Æ Ë£ÌÍ ÆÉ ÊÉÈ�ÊËÁÌ� � ñóò���� ')+*, Ê ���� ¼�¾½� ´¶i·`¸¹ Ò ¢lk» �

$&%� �Á¬þ 1, $&%� �Á¬þ 2 ÇÉ Ê ¼ ÀÂ ãW L÷æ ¢ �� J� L  £¢ �å � ×Ø�á 1â FG A 4× 4 ð �^] �� )+*, d �- �� � ÇÉ Ê ð � �� ��æ ¢n{~}í  £¢ .

P1 =









0 1 0 0

1 0 0 0

0 0 0 1

0 0 1 0









, P2 =









0 0 1 0

0 0 0 1

1 0 0 0

0 1 0 0









, P3 =









0 0 0 1

0 0 1 0

0 1 0 0

1 0 0 0









, P4 =









0 1 1 1

1 0 1 1

1 1 0 1

1 1 1 0









I4 = P0 NÉ Ê 4× 4 · ÀÂ �� )+*, d �- ð � õö¢�çè � ��'& � , 4× 4 · ÀÂ �� )+*, d �- �� � ÇÉ Ê entry ½� æ ¢^ÿ� �  £¢ �å � ×Ø0á 1â FG A 4× 4 )+*,d �- (16× 16) �� � ÇÉ Ê ��������2 Ë£ÌÍ  £¢ .

M1 =









0 I4 I4 I4
I4 0 I4 I4
I4 I4 0 I4
I4 I4 I4 0









,M2 =









P0 0 0 0

0 P1 0 0

0 0 P2 0

0 0 0 P3









,M3 =









P4 0 0 0

0 P4 0 0

0 0 P4 0

0 0 0 P4









�� )+*, d �- �� � FG A �� V; involution ð � çè M1 ·M3 = M3 ·M1, M2 ·M3 = M3 ·M2 �� ÔÕ Ö O � NÉ Ê ¼ ÀÂ ãW L%Ë£ÌÍ  £¢ .
Diffusion Layer A NÉ Ê M1 ·M2 ·M3 ·M1

¼�¾½� ��������2 æ ¢ � ¥�  £¢ �å � ×Ø0á 1â FG A $&%� �Á¬þ ð � éìëí  £¢ .
• A−1 = A

• A =M1 ·M2 ·M1 ·M3 =M ′ ·M3, 32 ���UTV ÜÝsÍV TVÏÎÐ � � ´¶i·`¸¹ ñóò ')+*, Ê ����
• Branch number = 8.
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� �
. � �
	@���
��� �

[ �O�� �c Ê FG A  £¢ �å � �� $&%� �Á¬þ ÇÉ Ê ¼ ÀÂ ãW L÷æ ¢ �� J� L ã �þ O � ¾À {&%í  £¢ .
•

[ �¨���� ���c Ê _ì¬a d8f� FG A 128-, 192-, �� ÿ� � 256- ���UTV Ò ¢ ¾À �� J� L Ë£ÌÍ  £¢ .
• ¾À �� J� L ÛCÀÂ · ÀÂ Ë£ÌÍ ù�û��¿ÁÀÂ ÇÉ Ê ] ¢ �� ��Ë£ÌÍ  £¢ .
• ù�û�,ÔÕ Ö�[ � à- . ü{z� ñóò " ÀÂ ®�°� � ª ��� Ë£ÌÍ  £¢ .
•
õö¢��t A��� [ � ½� ²³ 365 ` ¢ �� 365 [ � NÉ Ê /�12 Ó � � ��� ï ��Ï��� Ë£ÌÍ  £¢ .

•
���� FG A ¡ � ù�û�����`ÛCÀÂ ¼�¾½� ������� §© /

�� L �� §© Ò ¢ ] �� )+*, ¾À4� � ��� Ë£ÌÍ  £¢ .
128-, 192-, 256- ���UTV ` ¢ �� 365 [ � NÉ Ê _ì¬a d8f� ¼�¾½� æ ¢�çè , bc � �t A Ë£ÌÍ ®�°��� ¢ �å L $&%�÷ÇÉ Ê {&%' Ó � �� æ ¢U��� /�12 çè43 � ãå � ��õö¢��t A��� ­ ¯° 9; ij
á 1â FG A õö¢��t A��� ­ ¯° 9; NÉ Ê ð � �� ��Ë£ÌÍ 3

õö¢��t A��� Feistel ´¶PS� NÉ Ê �� Ó �=§© ×Ø ���� ñóòÁ] ¢ �� ��æ ¢n{~}í  £¢ . ` ¢
�� 365 [ � ij ¹ �Ú õö¢��t A������ bc Êed8f� ñóò���� 128 ���UTV NÉ Ê ��������2 æ ¢U��� 4 ORQ �� á 1: ¼�¾½� �� � çè ,

¹ �Ú õö¢��t A��� [ � ÿ� � ð � �c �V; ORQ NÉ Ê ��������2 æ ¢U��� ¹ �Ú ¹ �Ú rotation "$ EXOR ÇÉ Ê FH æ ¢U��� a6cd $&%� Ë£ÌÍ  £¢ . ` ¢ �� 365 [ � Ò ¢ 256- ���UTV u �� ü{Õ� Ä; ñóò ÿ� �` ¢ �� 365 [ � �� yö¢ î � ¡ � 128- ���UTV NÉ Ê k³ Ò ¢ ���� ¼�¾½� EXOR æ ¢^ÿ� � |U}~�� ë� ÇÉ Ê ] ¢ �� ��æ ¢n{~}í  £¢ .[ ������ ���c Ê ñóò���� á 1: (W0,W1,W2,W3) �� ��������2 ×Ø rotation
���Æ �� ��������2 FG A  £¢ �å � ð � ¼ ÀÂ ãW L ¾À �� J� L¾æ ¢n{~}í  £¢ .

• ù�û� Ö× Ø ÂÃ Ö V; õö¢��t A��� ñóò����É] ¢ �� � ÂÃ Öåá 1: FG A ���� � � �� æ ¢zyö¢^ÿ� �=± 12 õö¢U��� Ë£ÌÍ  £¢ .
•

á 1â FG A V; á 1: ÇÉ Ê ] ¢ �� ��æ ¢U��� a6cd $&%� Ë£ÌÍ V; õö¢��t A��� [ � ��Ç_ì¬þ ²³ �t A ¼�¾½� V; á 1: �� _ì¬þ ²³ NÉ Ê ñ�� [å L � �� 9; � �� � ���� Ë£ÌÍ  £¢ .
•

������� §© /
�� L �� §© ��� ���M õö¢��t A��� a6cd $&%� ñóò ÜÝ <> ¾ÀZÿ� � ���ìÛCÀÂ ð � ���� � � ��� Ë£ÌÍ  £¢ .

; � . ; �4<= >&?@ EG
HÉ ÊKJ� L �������(/�12 çè43 � ãå � ARIA

ÿ� � 5
õö¢��t A��� ð � æ ¢ ñóò���� 2−128 ð ��� ÅÆ �� �� �� , Ê ÇÉ Ê Ò ¢ ] ���� ¢��t A / ��������� �å L $&%� ð � ¦§ A¨�ª æ ¢ î�ï ®�°��� ¢ �å L $&%�÷ÇÉ Ê çè � ï æ ¢ � ¥� ` ¢ �� 365 [ � Ò ¢ 128- ��� TV �� ü{Õ� Ä; 8

õö¢��t A��� , 192- ���UTV �� ü{Õ� Ä; 10
õö¢��t A��� ,

256- ���UTV �� ü{Õ� Ä; 12
õö¢��t A��� ð ��� ÅÆ ñóò���� ®�°� 9; S� ] ¢ ��  £¢Y')+*, Ê ���� u ��4� ¢��t A / ��������� à- . ü{z� ð � ¦§ A©¨�ª æ ¢�¡ � /�1« ÇÉ Ê ü��M¼�¾½� ñ��ì� ÅÆ ÂÃ Ö� £¢ . ·`¸¹ ¨�ª�� ¢�¡ � /�12 � ï ] �� à- . ü{z�s|U}~��8�a ñóòÉ587 � ª ��� �� �� õö¢��t A��� ñóò���� ®�°� 9; S� ] ¢ ��  £¢¬')+*, Ê ���� u ��¾ü��M

ÇÉ Ê
	��
����� æ ¢�¡ ���x ��� ��  £¢ . ô ¢Cõö¢ ��� , ARIA �� õö¢��t A���
9; ÿ� � ¹ �Ú ¹ �Ú 2
õö¢��t A������ ` ¢ ] �� ÇÉ Ê k³ Ò ¢ æ ¢U���y £¢ �å � ×Ø�á 1â ð �

üóýþ ���� Ë£ÌÍ  £¢ .

< oq 3>
õö¢��t A����9;[ � g� Ó � 128- ���UTV 192- ���UTV 256- ���UTV

DC/LC ñóò " ÀÂ ®�°� Ë£ÌÍ õö¢��t A����9; 8 10 12Ó ��� ¢ à- . ü{z� ñóò " ÀÂ ®�°� Ë£ÌÍ õö¢��t A����9; 8 10 12

ARIA
õö¢��t A����9; 10 12 14

4. ������! "$#&%')(* +-,/.0
���
. 1 ��2= > / 354�76�89;:<>=@?BAC

Biham and Shamir [5] ñóò �� æ ¢U��� ��� Ù �Ú ÂÃ Ö � ¢��t A à- . ü{z� ×Ø Matsui [17] ��0��������� à- . ü{z� FG A
HÉ ÊKJ� L ������� ñóòD587 Ë£ÌÍÒ ¢ Ù ÅÆED 12 /�12 � ï ] �� à- . ü{z� �8�a ð �  £¢ . � ¢��t A , ��������� à- . ü{z� ñóò�587 Ë£ÌÍ:" ÀÂ ®�°�»$&%� FG A ¹ �Ú ¹ �Ú � ¢��t A �å L $&%� �� �� , Ê ×Øß���������GFH � ] ¢ �� � , Ê ñóò �� ¦§ A Ë£ÌÍ  £¢ . ð � �� �� , Ê �� � ÅÆ Ë£ÌÍ FG A ù�û� Ö× Ø ÂÃ Ö õö¢��t A��� ñóòK587 Ë£ÌÍ�IJ K $&%� S-box �� ORQ 9; ½� ²³ 365 O � ¿ÁÀÂMLN O 9; éìëí £¢
[8].
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�� �Ò , Ê �� � ÅÆ Ë£ÌÍ FG A S-box �� �å L $&%� ×Ø ��������� �� � ¿ÁÀÂ ­ ¯° 9; �� branch number ñóò �� æ ¢U��� üóýþ ���� � �� 9; éìëí  £¢ . Ä;���� , ARIA �� S-box ñóò�587 Ë£ÌÍ �� 587Y� ¢��t A �� �� , Ê p ijp���������GFH � ] ¢ �� �� , Ê q
ÿ� � p = q = 2−6 ð �  £¢ . �� Ë£ÌÍ � ¢��t A �å L $&%�

ÔÕ Ö ���� �� branch number βd ij ���������GFH � ] ¢ ÔÕ Ö ���� �� branch number βl FG A βd = βl = 8 ÇÉ Ê ¼ ÀÂ ãW L%Ë£ÌÍ  £¢ . ð � ½�²³ 365 r õö¢��t A��� ñóò�587 Ë£ÌÍ
IJ K $&%� S-box �� �� ÜÝ�ORQ 9; NÉ Ê ´¶ æ ¢ � ¥�  £¢ �å � ×Ø0á 1â  £¢ .
8 · br/2c+ 2 · (r/2− br/2c).

6
õö¢��t A��� ñóò6587 Ë£ÌÍ �� �� , Ê FG A (2−6)24 = 2−144 ð � ��¾½� ù�û� Ö× Ø ÂÃ Ö

6
õö¢��t A��� ñóò�587 Ë£ÌÍ � ¢��t A , ��������� �å L $&%� FG A 	��
����� ¾À¡ � /�1« ÿ� �  £¢ . 5 õö¢��t A������ ü{Õ� Ä; �� �� , Ê FG A (2−6)17 = 2−102 ð � ¾À4� � 2−128 ��  £¢6�� �h�� �� , Ê ÇÉ Ê {&%' ¼�2î�ï ð � �å L $&%�¼�¾½� ²³ 365 128 ���UTV [ � �� ü{Õ� Ä; 8

õö¢��t A��� � ¥� " ÀÂ ®�°� � �� ü��M ¼�¾½��� �
 · ÀÂ ÂÃ Ö� £¢ .
: �
.

������� 1 � 2= > :<>=@?BAC
S ¢ ð �UTV ù�û��¿ÁÀÂ �� �³ ½� ã �þ O � ÂÃ Ö HÉ ÊKJ� L ������� �� ü{Õ� Ä; � ¢��t A , ��������� à- . ü{z� ×Ø ­ ¯°
	�� ²³ ���� � ¢��t A à- . ü{z� �� � ª Ä; �c � <>æ ¢ O �  £¢ X³ � � �Á¬þ = ¬þ <> Ò ¢ éìëí  £¢ . õö¢��t A��� ­ ¯° 9; �� ²³ ���� � ¢��t A �å L $&%�÷ÇÉ ÊhS� ] ¢ æ ¢U��� ²³ ���� � ¢��t A )+*, d �- ÇÉ Ê ´¶ $&%� æ ¢çè ã �þ O � ± ¢ �� ÔÕ Ö ���� ñóò���� width-first search Ó � �8�a ÇÉ Ê ���� �� ��æ ¢U���% £¢ �c � õö¢��t A��� ñóòÉ587 Ë£ÌÍ ²³ ���� � ¢��t A �� �� , Ê �� � ÅÆË£ÌÍ ÇÉ Ê O � ¿ÁÀÂ æ ¢n{~}í  £¢ . ð � |U}~��8�a ¼�¾½� 5

õö¢��t A��� ð � "$ ñóò ÿ� � ÄÅ ') Ë£ÌÍ ²³ ���� � ¢ö�t A �å L $&%� ð ��� �� �å � ÇÉ Ê �� {~}í çè ô ¢Cõö¢ ���
8
õö¢��t A��� � ¥� ²³ ���� � ¢��t A à- . ü{z� ñóò�587 æ ¢U��� bc � �t A Ë£ÌÍ�
 7 $&%�÷ÇÉ Ê Ò ¢ �Á¬þ ü��M ¼�¾½��� �
 · ÀÂ ÂÃ Ö� £¢ .Ë£ÌÍ����� , à- . ü{z� ± ¢ �� ÔÕ Ö ���� ñóò���� �t A $ %� Ë£ÌÍ üóýþ ×Ø ½� 4

õö¢��t A��� � ¢�¡ � ÿ� ������ J��� ­ ¯° 9; ij ´¶ ���þ ¾ÀZÿ� � ²³ ���� � ¢ö�t A �å L $&%�
ð � ¦§ A©¨�ª ­ ¯° ÇÉ Ê �� � u �� æ ¢n{~}í  £¢ . ����Ó �¦��� HW (i)

ÿ� � � ´�� ����; O � Ò ¢ i éìë� ÇÉ Ê yö¢ � ¢��! "  £¢ .
• �� �� , Ê 2−96: HW (1)→ HW (7)→ HW (1)→ HW (7)→ HW (1)

◦ (1000 0000 0000 0000)→ (0001 1010 1100 0110): pf = 1

◦ (0001 1010 1100 0110)→ (1000 0000 0000 0000): pf = 2−48

• �� �� , Ê 2−96: HW (2)→ HW (6)→ HW (2)→ HW (6)→ HW (2)

◦ (1000 0100 0000 0000)→ (0100 0010 1010 0101): pf = 2−8

◦ (0100 0010 1010 0101)→ (1000 0100 0000 0000): pf = 2−40

à- . ü{z� ± ¢ ÔÕ Ö ���� ñóò���� ÿ� � 4
õö¢��t A��� �å L $&%� ð � 	��
����� ¾À ��¾½� ã �þ O � ± ¢ ÔÕ Ö ���� ñóò���� ´¶ Ë£ÌÍ �� �� , Ê FG A bc � �t A$# � {&%� ª�¬þ Ë£ÌÍ

� ÅÆ Ë£ÌÍ ð �  £¢ .
� �
. %& �(') � 1 � 2= > :<>=@?BAC

	��
 a6cd � �� 9; � �� ÿ� � � ¢��t A �å L $&%�÷ÇÉ Ê ð � �� ��æ ¢^ÿ� �+*c Ê k» � � ¢��t A à- . ü{z� [4, 3] FG A S ¢ ð �UTV · ÀÂ �� ½� �t A $ %� Ë£ÌÍ  £¢^ÿ� � ���� ñóò���� ²³���� � ¢��t A ×Ø ÄÅ ] ¢ Ë£ÌÍ à- . ü{z� ¼�¾½� H, Ê 9; éìëí  £¢ . *c Ê k» � � ¢��t A �å L $&%� ¼�¾½� ²³ 365 D 12 �x � ÂÃ Ö [ � NÉ Ê ¡ � �� yö¢ Ò ¢^ÿ� � |U}~�� ë� ¼�
½� Ç, Ê S ¢ %G A [ � NÉ Ê.- �/ ÿ� � à- . ü{z� Ó � �8�a ð �  £¢ . éìë� �� ���021� CE �43 ª65 ��Äñóò�587 æ ¢U��� 2 õö¢��t A��� ð � "$ ñóò ÿ� � � ¢��t A á 1: ð �^­ }~ � ÅÆ
0 ð � ¾ÀZÿ� � S ¢ ð �UTV Ò ¢ ¦§ A©¨�ª æ ¢�¡ � /�1« ÿ� �  £¢ . ô ¢Cõö¢ ��� 3 õö¢��t A��� ð ��� ÅÆ �� *c Ê k» � � ¢��t A �å L $&%�÷ÇÉ Ê ´¶ $&%� � �� 9; � �� ¼�2î�ï
ARIA

ÿ� �7*c Ê k» � � ¢��t A à- . ü{z� ñóò�587 æ ¢U��� bc � �t A Ë£ÌÍº" ÀÂ ®�°�»$&%�÷ÇÉ Ê á 18 ÿ� �  £¢ .
; � . Square :<>=@?BAC
HÉ ÊKJ� L ������� SQUARE ñóò µ�¶ �å � ¼�"½� ���� �� � ÂÃ Ö Square

à- . ü{z� [7] FG A S ¢ ð �UTV ù�û��¿ÁÀÂ �� HÉ ÊKJ� L ������� �t A $ %� ñóò ÄÅ �� ��æ ¢
O � ] ¢ �� � ¾À4� �:9; </ £¢ . Square à- . ü{z� FG A S ¢ ð �UTV · ÀÂ ��>=? @ FG A �� �� · ÀÂ �� �����������2 021� CE �A3 ª65 �� ð � ®�°��� ¢ ¾ÀZÿ� � �å L
$&%�÷ÇÉ Ê ð � �� ��Ë£ÌÍ à- . ü{z� ð �  £¢ . _ì¬a d8f� 021� CE � �Á¬a � �! ñóò���� �� ?� � á 1: ð � Ë£ÌÍ ¤ �� B ë� yö¢ � ¢zyö¢^ÿ� � S ¢ ð �UTV NÉ Ê active(A)

õö¢ æ ¢
î�ï çè ���� ÂÃ Ö:á 1: ð ��] ¢ �� � ÂÃ Ö S ¢ ð �UTV NÉ Ê passive

=? @ FG A constant(c)
õö¢ Ë£ÌÍ  £¢ . ��� ��� õö¢��t A��� NÉ Ê����! �� á 1: ÇÉ Ê �� V;

EXOR Ë£ÌÍ ü{Õ� Ä; 0 ð � ¾À � ¥� balanced �å L $&%� (B) ÇÉ Ê á 18 ÿ� �  £¢�çè æ ¢ î�ï ð � NÉ Ê ð � �� ��æ ¢U��� ���� J��� ­ ¯° 9; ij ´¶ ���þ Ë£ÌÍ  £¢ ._ì¬a d8f� 021� CE � ÇÉ Ê Accc cccc cccc cccc �� 3 ª65 �� ¼�¾½� ´¶ $&%� æ ¢ � ¥� 2
õö¢��t A��� bc Êed8f� �� ¹ �Ú S ¢ ð � TV ÿ� � balance ð � £¢

.

Accc cccc cccc cccc −→ cccA AcAc AAcc cAAc −→ BBBB BBBB BBBB BBBB

10



ð ����� Ë£ÌÍ �å L $&%� FG A 3
õö¢��t A��� S-box �� � ×Ø "$���� ð ��� ÅÆ ÄÅ ¡ � ¾À ¡ � /�1« Ó � & � CE � ñóò Square à- . ü{z� ñóòÁ] ¢ �� � � �� 9; éìëíÿ� � �å L $&%� FG A 2

õö¢��t A��� �å L $&%� � ¢�¡ � ð �  £¢ . ô ¢Cõö¢ ��� 5 õö¢��t A��� ð ��� ÅÆ ñóòD587 Ë£ÌÍ Square
à- . ü{z� FG A *c Ê Ò ¢lk» ��æ ¢� £¢�çè � �


· ÀÂ ÂÃ Ö� £¢ .
� �
.

������
	��
 :<>= ?BAC
²³ � � e }~ à- . ü{z� [20] FG A æ ¢zyö¢ �� � �� õö¢��t A��� �å L $&%� 587 ���� V; ORQ �� �� �� , Ê �� 	 FG A�� 1� FG A õö¢��t A��� �å L $&%�÷ÇÉ Ê IJ K �� ��æ ¢^ÿ� �à- . ü{z� �8�a ð �  £¢ . �� �� , Ê p, q u �� V; ORQ �� � ¢��t A �å L $&%�÷ÇÉ Ê ù�û�,üóýþ æ ¢U��� ´¶ $&%� Ë£ÌÍ ²³ � � e }~ à- . ü{z� ð � ®�°� 9; S� ] ¢ ��  £¢e') ×Ø���� _ì¬þ S� ���� FG A  £¢ �å � � ë� ¼�¾½� �³ � � ] ��  £¢ .

(pq)2 ≥ 2−128.

< oq 4> ½� ²³ 365 �� �� , Ê 2−108 �� 3
õö¢��t A��� ²³ � � e }~ distinguisher NÉ Ê ¼ ÀÂ �� � 9; éìëí ¼�2î�ï 4 õö¢��t A��� ð ��� ÅÆ ñóò���� ÿ� �

2−128 ��  £¢��� �+�� �� , Ê ÇÉ Ê á 18 ÿ� � ²³ � � e }~ distinguisher NÉ Ê ¼ ÀÂ �� � 9; � �� �å � ÇÉ Ê /�12 9; éìëí  £¢ . ô ¢Cõö¢ ��� 6 õö¢��t A��� ð �
� ÅÆ ñóò���� ÿ� � ²³ � � e }~ à- . ü{z� ñóò6587 æ ¢U��� " ÀÂ ®�°� æ ¢� £¢�çè � �
 · ÀÂ ÂÃ Ö� £¢ .

< oq 4>
õö¢��t A��� ���þ � ¢��t A �� �� , Ê �� � ÅÆ Ë£ÌÍõö¢��t A����9; 1 2 3 4 5IJ K $&%� S-box �� �� ÜÝ�ORQ 9; 1 8 9 16 16

�� �� , Ê �� � ÅÆ Ë£ÌÍ 2−6 2−48 2−54 2−96 2−102

� �
. �� ��� 1 � 2= > :<>=@?BAC

çè O � � ¢��t A à- . ü{z� FG A Knudsen[15] ñóò �� æ ¢U��� 	�� " ÀÂ ÂÃ Ö � ¢��t A à- . ü{z� �� �� � Ù ÅÆ ð �  £¢ . ²³ *c Ê ­ ¯° 9; f �� � ¢��t A FG A
∆af(x) = f(x⊕ a)⊕ f(x)

¼�¾½� �³ � � ¡ � î�ï ð � NÉ Ê �� � Ù ÅÆ æ ¢U��� i � ¢ � ¢��t A ÇÉ Ê  £¢ �å � ×Ø0á 1â ð � ���� �� Ë£ÌÍ  £¢ .
∆i

a1,...,an
f(x) = ∆ai

(∆(i−1)
a1,...,ai−1

f(x)).

� ¢ 9; Ò ¢ d u ��  £¢ ­ }~�� ë� ¼�¾½� oq ·`¸¹ ¾ÀZÿ� � ²³ *c Ê ­ ¯° 9; �� ü{Õ� Ä; d � ¢ � ¢��t A FG A � ÅÆ 9; ð � çè , d + 1 � ¢ � ¢��t A FG A 0 éìë� ÇÉ Ê
ð � �� ��æ ¢U��� ���� J��� ­ ¯° 9; ij ´¶ ���þ ¾ÀZÿ� � distinguisher NÉ Ê ¼ ÀÂ �� � 9; éìëí  £¢ . çè O � � ¢��t A à- . ü{z� FG A ð � distinguisher ��®�°� "$ ñóò�� �­ õö¢��t A��� NÉ Ê ��� æ ¢U���6[ � NÉ Ê - �/ ÿ� � |U}~��8�a ð �  £¢ . çè O � � ¢��t A à- . ü{z� ñóò " ÀÂ ®�°� æ ¢£Ó � ���� ª ��� ÿ� � 587 9; ���� � ¢
9; Ò ¢6�� � ÿB � 3 � NÉ Ê ] ¢ �� ��æ ¢U������� Ë£ÌÍ  £¢ . ARIA �� ü{Õ� Ä; S-box �� 587 9; ���� � ¢ 9; ÿ� � 7 ½� Ò ¢lk» ��Ë£ÌÍ �� 587 ��0á 1: ð � £¢
. 3
õö¢��t A��� NÉ Ê ��� T � � ¥�P587 9; ���� � ¢ 9; Ò ¢ 73 ð � ¾À4� � çè O � � ¢��t A à- . ü{z� ñóò = ¬þ <> Ë£ÌÍ 021� CE � �� ORQ 9; Ò ¢ ®�°�³²�´��� ���� L �� g� Ó � ��  £¢�� � ¡ � O � ¾À4� � 3

õö¢��t A��� distinguisher �� ´¶ $&%� ð � *c Ê Ò ¢lk» ��æ ¢� £¢ . 2 õö¢��t A��� distinguisher � ¢¡ � ¼ ÀÂ çè O � � ¢��t A à- . ü{z� ñóò ð � �� � LN O 9; éìëí çè ô ¢Cõö¢ ��� 5 õö¢��t A��� � ¥� çè O � � ¢��t A à- . ü{z� ñóò " ÀÂ ®�°� � �� ü��M ¼�¾½��� �
 · ÀÂ ÂÃ Ö £¢
.

� �
. Interpolation :<>= ?BAC

Interpolation
à- . ü{z� [12] FG A 021� CE � , ������� CE ��� ÅÆÈÇÉ Ê ð � �� ��æ ¢U����à- . ü{z� ± ¢ Ò ¢ Ù �Ú FG A � ¢ 9; ��ø £¢ ­ }~�� ë� ÇÉ Ê ´¶ $&%� � �� 9;éìëí ÿ� � ü{Õ� Ä; ñóò ���� �� � ÂÃ Ö� £¢ . � ¢ 9; Ò ¢ � 18 FG A  £¢ ­ }~�� ë� ð � ´¶ $&%�¿¾À {&%í ¼� � ¥� Lagrange �� ÛCÀÂ à- . � ë� ÇÉ Ê ð � �� ��æ ¢U��� ÜÝ

9; �� 021� CE � , ������� CE � � ÅÆ ¼�¾½� ²³ 365 O � 9; NÉ Ê üóýþ ���� � �� 9; éìëí  £¢ .
ð � à- . ü{z� ñóò " ÀÂ ®�°� æ ¢£Ó � ���� ª ��� ÿ� � S-box ��  £¢ ­ }~�� ë� oq ·`¸¹ ð � bc � �t A$# � �� L D 1! � ª ��� Ë£ÌÍ  £¢ . ARIA �� ü{Õ� Ä; ] ¢

�� � ¾ÀZÿ� � V; ORQ �� S-box u �� S ij S−1
ÿ� � ¹ �Ú ¹ �Ú  £¢ �å � � ë� ¼�¾½� oq ·`¸¹ ¾À î�ï �� � ¿ÁÀÂ [å � ×Ø üóýþ � �! ¾À4� � interpolationà- . ü{z� ñóò�587 æ ¢U��� bc � �t A Ë£ÌÍ�
 7 $&%�÷ÇÉ Ê á 18 ÿ� �  £¢�çè � �
 · ÀÂ ÂÃ Ö� £¢ .

S(x) = 39 + 55x127 + ccx191 + 3cx223 + aax239 + 0bx247 + d1x251 + e5x253 + 1ex254

S−1(x) =
1

60 + 04x+ bcx2 + f4x4 + 71x8 + 26x16 + 09x32 + 17x64 + 48x128
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����

FH ���Ú [ � yö¢ ºx � T � [ � �� ¦§ A©¨�ª Ò ¢lk» � $&%� FG A � ª Ä; � 18  £¢ . IDEA ���� �� FH ���Ú [ � ÿ� � [ � NÉ Ê ������� ÿB � 3 � ��w_ì¬þ ²³ ½� ù�û��¿ÁÀÂ
ñóò � ë� �"!a ] ¢ �� ��æ ¢n{~}í Ó � & � CE � ñóò a6cd Ó � ÿ� � ü��M ¼�¾½� EXOR ¼ ÀÂ ¼�¾½� [ � NÉ Ê ] ¢ �� ��æ ¢^ÿ� � ARIA �� ü{Õ� Ä; ÿ� � ���� �� � ¾À¡ � /�1� ÿ� �  £¢ .  £¢ %G A 021� CE � ñóòÒ587 æ ¢U���6á 1â FG A ������� CE � ÇÉ Ê 	�� à- . æ ¢^ÿ� � ºx � T � [ � �� ü{Õ� Ä; �� 	��
 a6cd æ ¢�¡ � /�1« ÇÉ Ê ü��M ¼�¾½�
� �
 · ÀÂ ÂÃ Ö� £¢ . SEED �� ü{Õ� Ä; [ ������ ���c Ê ��w_ì¬a d8f� ñóò V; ORQ ��
[ � <> ÜÝ NÉ Ê ����� � ��� JLKMONQPR æ ¢£Ó � & � CE � ñóò ºx � T � [ � Ò ¢	��
 a6cd � �� 9; éìëí {&%í ¼� yö¢ ARIA �� ü{Õ� Ä; ÿ� � õö¢��t A��� ­ ¯° 9; NÉ Ê Feistel ´¶PS� ½� ] ¢ �� ��æ ¢���¾½� SEED ñóò���� ij á 1â FG A
ºx � T � [ � ÿ� � ¦§ A©¨�ª æ ¢�¡ � /�1« ÿ� �  £¢ .

ARIA ��\[ �`���� ���c Ê FG A whitening ²³ �t A ×Ø õö¢��t A��� [ � a6cd $&%��²³ �t A ¼�¾½� yö¢��; � � ¡ � ÿ� �©ÛÝÜ whitening ²³ �t A
FG A ºx � T � [ � , FH ���Ú [ � �� ¦§ A©¨�ª Ò ¢lk» � $&%�÷ÇÉ Ê � 18 k³ çè õö¢��t A��� [ � �� á 1: ð � _ì¬þ ²³��� bc Ê ¾À ��� õö¢ �� ������� [ � �� �������Ò ¢ {&%' � � ¡ � Ó � � � d �a O � æ ¢^ÿ� � {~}��� �� ÇÉ Ê Ë£ÌÍ  £¢ . õö¢��t A��� [ � �� a6cd $&%� FG A whitening ²³ �t A ñóòo��� a6cd $&%� ÂÃ Ö ²³ �t A [ � ½�
²³ 365 ���UTV §� ®�°� ÇÉ Ê �� ��æ ¢U��� V; ORQ =? @ FG A H � ORQ �� ²³ �t A [ � NÉ Ê üóýþ � �! æ ¢^ÿ� � ´¶PS� ½� ¾À4� � éìëí  £¢ . ��� ��� õö¢��t A��� [ �
��I_ì¬þ ²³ ������� NÉ Ê FH � �! æ ¢U��� ²³ �t A [ � ������� NÉ Ê �� � º» Ø � �� 9; � �� �� J� L ã �þ O � ¾À {&%í ¼�2î�ï ²³ �t A [ � �� ������� Ò ¢ �� bc Ê¾ÀZÿ� � ü{Õ� Ä; ÿ� � V; ORQ �� ÔÕ Ö���¥� ÂÃ Ö õö¢��t A��� [ � �� á 1: 256 ���UTV NÉ Ê ®�°� ²³ - �/ FG A ü{Õ� Ä; ñóò Ë£ÌÍ ���� ÂÃ Ö� £¢ . ð ����� Ë£ÌÍ �å L $&%�¼�¾½� ²³ 365 ù�û�,ÔÕ Ö�[ � à- . ü{z� ñóò6587 Ë£ÌÍ 
 7 $&%�÷ÇÉ Ê á 18 �� J� L ã �þ O � ¾À {&%í  £¢ .

5. ��! " � #&%')(* +-,/.0
ARIA /�12 çè43 � ãå � FG A SPN ´¶PS� NÉ Ê ] ¢ �� ��æ ¢ � ¥����� ������� §© /

�� L �� §© Ò ¢ ºx � _ì¬þ æ ¢ �� J� L ã �þ O � ¾À {&%í  £¢ . ð ����� Ë£ÌÍ ´¶
S� �� Ù ÅÆ ���� FG A ´¶i·`¸¹ ��� �� L �� §© ²³ �t A ÇÉ Ê ô ¢ ½� ´¶i·`¸¹ æ ¢�¡ � /�1« ��¢ �� ¾À ��¾½� ,

ÜÝsÍV TVÏÎÐ � � ´¶i·`¸¹ ñóò���� ÿ� � �� ��
g� Ó � NÉ Ê , æ ¢ �� ÎÐ � � ´¶i·`¸¹ ñóò���� ÿ� � O � ð �UTV 9; NÉ Ê �c Ê _ì¬þ 9; éìëí ÿ� � Ù ÅÆ ���� ÇÉ Ê Ò ¢�¡ � çè éìëí  £¢ . �� Ë£ÌÍ , S-box T ��ÑÓ Ô ,
EXOR º» � ÛCÀÂ · ÀÂ Ë£ÌÍ ÿB � 3 � ¼ ÀÂ ÇÉ Ê ] ¢ �� ��æ ¢U��� ´¶i·`¸¹ ñóòo��� Ù ÅÆ ���� ÇÉ Ê Ò ¢�¡ � �� J� L@æ ¢n{~}í  £¢ . ')+*, Ê $&%� �t A $ %� FG A 8 ���UTV ,

32 ���UTV ÜÝsÍV TVÏÎÐ � � ´¶i·`¸¹ ×Ø æ ¢ �� ÎÐ � � ´¶i·`¸¹ ��� Ö× Ø �� ij � ¥� ���� ÇÉ Ê �t A $ %� � ª �� ���#  £¢ .
���
. 8 $ �
%& ���(' �) 
�+*�,-/. �10(2 ��435�67 � ���� 2= >98;:C

8 ���UTV · ÀÂ �� ´¶i·`¸¹ FG A ] ¢ �� � ÂÃ Ö ù�û��¿ÁÀÂ �� � �� ORQ 9; NÉ Ê ð � �� ��æ ¢U��� $&%� k» � ÇÉ Ê �t A $ %��� �� 9; éìëí  £¢ . ARIA ÿ� � ÛCÀÂ · ÀÂ Ë£ÌÍ ÿB �3 � u �� S-box T ��ÑÓ Ô,×Ø EXOR ¼ ÀÂ ¼�¾½� ð � X³ � � ��� éìëí  £¢ . ù�û��¿ÁÀÂ �� ORQ 9; ÿ� � Diffusion Layer ñóò �� æ ¢U��� �³ ½�
üóýþ ����¿¾À î�ï ARIA �� Diffusion Layer

ÿ� � ¹ �Ú S ¢ ð �UTV bc Êed8f� ñóò 6
¤ �� �� EXOR Ò ¢ ] ¢ �� � ÂÃ Ö� £¢ . ãå L , Diffusion

Layer ñóò [< � 96
¤ �� �� EXOR Ò ¢ ] ¢ �� � ÂÃ Ö� £¢ .õö¢��t A��� ñóò���� EXOR ù�û��¿ÁÀÂ §� 9; NÉ Ê �c Ê ð � ÿ� �  £¢ �å � ×Ø0á 1â FG A |U}~��8�a ð � éìëí  £¢ .  £¢ �å � �� ù�û��¿ÁÀÂ ÇÉ Ê �� ± ¢ .

x0 ← y0 ⊕ y2 ⊕ y3,

x1 ← y1 ⊕ y2 ⊕ y3.

�� ÿ� � 4 ORQ �� EXOR Ò ¢ ] ¢ �� � ¾À {&%í ÿ� �©ÛÝÜ , �c � ÛCÀÂ ¤¦¥� 9; NÉ Ê ð � �� ��æ ¢ � ¥�  £¢ �å � ×Øwá 1â ð � EXOR ù�û��¿ÁÀÂ §� 9; NÉ Ê 3 ¼�
½� �c Ê _ì¬þ 9; éìëí  £¢ .

t← y2 ⊕ y3,

x0 ← y0 ⊕ t,

x1 ← y1 ⊕ t.

ARIA �� ü{Õ� Ä; ñóò ÿ� � 24 ORQ �� �c � ÛCÀÂ ¤¦¥� 9; NÉ Ê �� _ì¬a æ ¢U��� Diffusion Layer �� EXOR ù�û��¿ÁÀÂ §� 9; NÉ Ê 72 ½� �c Ê _ì¬þ
9; éìëí  £¢ . Þà ��� yö¢ , EXOR ù�û��¿ÁÀÂ §� 9; �� ¹ �� ÜÝ e��~ ¼ ÀÂ>=» ? �c � ÛCÀÂ ¤¦¥� 9; Ò ¢ ] ¢ �� � ¾À4� � ')+*, Ê $&%� ñóò���� g� O � � ¢ ð � Ò ¢yö¢�¡ � /�1« ��� yö¢ #� # ��� ïA@CBþ � � ] ��  £¢ .` ¢¥¡ � Ã �Ú õö¢��t A��� ñóò���� ÿ� � Diffusion Layer Ò ¢ ] ¢ �� � ¾À ¡ � /�1« çè [ � JLKMONQPR ð � Ë£ÌÍ ¤ �� ��� ] ¢ �� � ¾À ÿ� � ü��M ÇÉ Ê çè
� ï æ ¢U��� ù�û��¿ÁÀÂ e��~ ÇÉ Ê O � ¿ÁÀÂ æ ¢ � ¥�  £¢ �å � ×Ø
á 1â  £¢ .  £¢ �å � oq ñóò���� ÿ� � AES, Camellia ñóò���� �� ù�û��¿ÁÀÂ e��~ �� 	�� ��� æ ¢U���
��� ç� Ë£ÌÍ  £¢ . [ � �� g� Ó � Ò ¢ 128 ���UTV u ��"ü{Õ� Ä; ARIA, AES, Camellia ñóò������³ <> ù�û��¿ÁÀÂ �� ORQ 9; ÿ� �  £¢ �å � ×Ø
á 1â £¢
.
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< oq 5> ARIA, AES, Camellia ñóò���� �� �³ <> ù�û��¿ÁÀÂ �� ORQ 9;
ARIA AES CamelliaWZY ð � HÉ Ê����� S� 160 160 160 304 448 144

EXOR 1,040 824 1,040 816 608 826

Assign 160 376 160 484 160 144

Shift 0 0 576 0 0 32

If 0 0 144 0 0 0

< oq 6> 8 ���UTV Ó � 
��
 ´¶i·`¸¹ üóýþ ×Ø (Pentium IV 2.4GHz, Pentium III 866MHz)
/�12 çè43 � ãå � Pentium IV 2.4 GHz (Mbps) Pentium III 866 MHz (Mbps)

(VC++ v6.0 & gcc v3.2) (VC++ v6.0 & gcc v3.2)

ARIA 212 70

AES 189 65

Camellia 220 72

8 ���UTV ù�û��¿ÁÀÂ½¼ ÀÂ ÇÉ Ê ] ¢ �� ��Ë£ÌÍ �� �� NÉ Ê Pentium IV 2.4 GHz ij Pentium III 866MHz ñóò���� Visual C++
v6.0

×Ø
gcc v3.2 NÉ Ê ð � �� ��æ ¢U�������	 )+*, Ë£ÌÍ üóýþ ×ØZÿ� � < oq 6>

×Ø(á 1â  £¢ . �� ÿ� � 8 ���UTV ÍV ½� H � ���oñóò���� ��
���	 )+*, Ë£ÌÍ
üóýþ ×Ø Ò ¢Y��¢�� � ��¾½� ���� �� � Ë£ÌÍ üóýþ ×ØZÿ� � ��¢�� �  £¢ . Þà ��� yö¢ , 
 �� � ¢l_ì¬þ ��� �� Ç, � �ì¥� S� �"!þ ÇÉ Ê �� ��æ ¢U���D')+*, Ê $&%�÷ÇÉ Ê [å L ����� ª ?@ A üóýþ ×Ø H � /�12 çè43 � ãå � �� 9; )+*, Ö× Ø �� Ò ¢ g� O � � ¢ ð � Ò ¢Oyö¢�¡ � /�1« ���#  £¢ .
: �
. 32 $ �
%& ���(' �) 
�+*�,-/. �10(2 ��435�67 � ���� 2= >98;:C

ARIA
ÿ� � 128 ���UTV · ÀÂ �� ù�û��¿ÁÀÂ ÇÉ Ê ð � �� ��Ë£ÌÍ Diffusion Layer NÉ Ê ] ¢ �� ��æ ¢�¡ � ¼ ÀÂ 32 ���UTV ´¶i·`¸¹ ñóò���� ')+*, Ê ���� u ��

ü��M ÇÉ Ê ��������2 æ ¢n{~}í  £¢ . ARIA �� Diffusion Layer A
ÿ� �  £¢ �å � ×Ø0á 1â FG A 4× 4 ð �^] �� )+*, d �- �� � ÇÉ Ê ð � �� ��æ ¢n{~}í  £¢ .

P1 =









0 1 0 0

1 0 0 0

0 0 0 1

0 0 1 0









, P2 =









0 0 1 0

0 0 0 1

1 0 0 0

0 1 0 0









, P3 =









0 0 0 1

0 0 1 0

0 1 0 0

1 0 0 0









, P4 =









0 1 1 1

1 0 1 1

1 1 0 1

1 1 1 0









I4 = P0 NÉ Ê 4× 4 · ÀÂ �� )+*, d �- ð � õö¢�çè � ��'& � ,  £¢ �å � ×Ø�á 1â FG A 4× 4 )+*, d �- (16× 16) �� � ÇÉ Ê ��������2 Ë£ÌÍ  £¢ .

M1 =









0 I4 I4 I4
I4 0 I4 I4
I4 I4 0 I4
I4 I4 I4 0









,M2 =









P0 0 0 0

0 P1 0 0

0 0 P2 0

0 0 0 P3









,M3 =









P4 0 0 0

0 P4 0 0

0 0 P4 0

0 0 0 P4









Diffusion Layer A
ÿ� �  £¢ �å � ×Ø0á 1â FG A �� )+*, d �- �� � ��879 â ¼�¾½� oq ·`¸¹ ÂÃ Ö� £¢ .

A =M1 ·M2 ·M1 ·M3

ARIA �� Ë£ÌÍ õö¢��t AÒ�� ÿ� � [ � JLKM NQPR , S-box T ��ÑÓ Ô , Diffusion Layer ½� ´¶ $&%�¿¾ÀZÿ� �:ÛÝÜ , S-box T ��ÑÓ Ô,×Ø Diffusion

Layer �c � M3 NÉ Ê 8× 32
WZY ð � HÉ Ê ÇÉ Ê �� ��æ ¢U���È £¢ �å � ×Ø0á 1â ð � ´¶i·`¸¹ � �� 9; éìëí  £¢ .

P4









S(x0)

S(x1)

S(x2)

S(x3)









=









S(x1)⊕ S(x2)⊕ S(x3)

S(x0)⊕ S(x2)⊕ S(x3)

S(x0)⊕ S(x1) ⊕ S(x3)

S(x0)⊕ S(x1)⊕ S(x2)









.
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Þà ��� ��¾½� ,
 £¢ �å � ×Ø0á 1â FG A 4 ORQ ��UWZY ð � HÉ Ê ÇÉ Ê ���� �� æ ¢ � ¥�

T0(x) =









0

S(x)

S(x)

S(x)









, T1(x) =









S(x)

0

S(x)

S(x)









, T2(x) =









S(x)

S(x)

0

S(x)









, T3(x) =









S(x)

S(x)

S(x)

0









(P4 ◦ S)(x0, x1, x2, x3)
T
ÿ� � 698 ORQ �� WZY ð � HÉ Ê ÇÉ Ê ð � �� ��æ ¢U��� T0(x0)⊕ T1(x1)⊕ T2(x2)⊕ T3(x3) ½� O � ¿ÁÀÂ

� �� 9; éìëí  £¢ . M1 FG A 32 ���UTV · ÀÂ �� ù�û��¿ÁÀÂ ð � çè M2

ÿ� � S ¢ ð �UTV permuatation ð � ��¾½� ù�û��¿ÁÀÂ e��~ ð � ����  £¢ . ãå L ,
ARIA

ÿ� � 32 ���UTV ´¶i·`¸¹ ñóò ������ �! æ ¢ �� J� L ã �þ O � ¾À {&%í �å � ÇÉ Ê /�12 9; éìëí  £¢ . Pentium IV 2.4GHZ, Pentium III

866MHz ñóò���� ARIA, AES, Camellia �� 9; )+*, Ö× Ø �� ÿ� �  £¢ �å � ×Ø0á 1â ���#  £¢ .

< oq 7> 32 ���UTV Ó � 
��
 ÜÝsÍV TVÏÎÐ � � ´¶i·`¸¹ üóýþ ×Ø (Pentium IV 2.4GHz, Pentium III 866MHz)
/�12 çè43 � ãå � Pentium IV 2.4 GHz (Mbps) Pentium III 866 MHz (Mbps)

(VC++ v6.0 & gcc v3.2) (VC++ v6.0 & gcc v3.2)

ARIA 638 177

AES 886 254

Camellia 709 190

ARIA
ÿ� � 32 ���UTV , 64 ���UTV · ÀÂ �� ù�û��¿ÁÀÂ ñóò Ó � 
��
 Ë£ÌÍ Diffusion Layer NÉ Ê ] ¢ �� ��æ ¢^ÿ� � AES, Camellia ��  £¢

32 ���UTV Ó � 
��
 ´¶i·`¸¹ ñóò���� �� ')+*, Ê $&%� FG A  £¢ ÜÝ @CBþ � � ] ��  £¢ . Þà ��� yö¢ , AES, NESSIE ñóò 	�� " ÀÂ ¾À {&%í����� /�12 çè43 � ãå ��c � ñóò���� ARIA ��  £¢ yö¢ FG A ')+*, Ê $&%�÷ÇÉ Ê Ò ¢�¡ � ÿ� � "$Z�� �� � FG A ������� ORQ ñóò *c Ê ×Ø Ë£ÌÍ ü��M ÇÉ Ê H, Ê & � , ARIA ÿ� � 32 ���UTV´¶i·`¸¹ ')+*, Ê $&%� ��	��v� � yö¢� £¢�çè H, Ê 9; éìëí  £¢ .
� �
. 
 � ?@��
���� 
� *�,- . � 0(2 �� 35 67 � ���� 2= > 8;:C

ARIA
ÿ� � æ ¢ �� ÎÐ � ��ÑÓ Ô ü{Õ� ñóò������� ���� ð � �� J� L ã �þ O � ¾À {&%í  £¢ . æ ¢ �� ÎÐ � � ´¶i·`¸¹ ñóò���� ')+*, Ê $&%� FG A µ�¶ 3 � Ö× Ø �� ª�¬­

Chip �� � ¥� ���� ¼�¾½� 021� Ò ¢ Ë£ÌÍ  £¢ . µ�¶ 3 � Ö× Ø �� ÿ� � S-box
D�� ð � � � �� 9; ñóò �� æ ¢U��� g� O ����¸Ä; ¾À"çè Diffusion

Layer ñóòY] ¢ �� � ÂÃ Ö ù�û��¿ÁÀÂ �� L D 1! �� ñóò �� {��� ­ �~ ÇÉ Ê | �� ÿ� �  £¢ . 128 ���UTV [ ��] ¢ ð ������� ARIA, AES, Camellia NÉ Ê ���ç� � ª �� � ¥� , ARIA ij AES
ÿ� � á 1â FG A 10 ORQ �� S-box Layer Ò ¢ éìëí � � 18 ORQ �� S-box Layer Ò ¢ éìëí ÿ� � Camelia �� £¢ µ�¶ 3 � Ö× Ø �� Ò ¢���¢��V çè ARIA �� Diffusion Layer

ÿ� � EXOR ¼ ÀÂ ¼�¾½� ´¶ $&%�¿¾À4� � éìëí � � ÄÅ Ë£ÌÍ ²�´ ù�û��¿ÁÀÂ ÇÉ Ê ] ¢
�� ��æ ¢^ÿ� � AES ��  £¢ µ�¶ 3 � Ö× Ø �� � ¥�Äñóò���� Ä; 9; æ ¢� £¢ . Chip � ¥� ���� ñóò���� �� � ¥� Feistel ´¶PS� �� Camellia ��  £¢
SPN ´¶PS� �� ARIA, AES Ò ¢ ���Ú 2  ª �� gate NÉ Ê = ¬þ <> ½� Ë£ÌÍ  £¢ .  £¢ �å � FG A [ �,���� ���c Ê ÇÉ Ê 	�� i� Ë£ÌÍ /�12 çè43 � ãå �
²³ �t A ¼ ÀÂ ÇÉ Ê Hynix 0.25µm

à- . ���� ¼�¾½� Simulation Ë£ÌÍ üóýþ ×Ø ð �  £¢ .

< oq 8> æ ¢ �� ÎÐ � � ´¶i·`¸¹ Simulation üóýþ ×Ø (Hynix 0.25µm
à- . ���� )

/�12 çè43 � ãå � µ�¶ 3 � Ö× Ø �� (Mbps) 1
õö¢��t A ´¶i·`¸¹ ñóò
= ¬þ <> Ë£ÌÍ � ¥� ���� (gate)

ARIA 1,871 8,935

AES 1,839 9,088

Camellia 1,112 4,971

ARIA
ÿ� � æ ¢ �� ÎÐ � � ´¶i·`¸¹ ñóò éìëí � � ��� , AES ñóò ��� æ ¢U��� ���Ú ÛCÀÂ Ä; 9; Ë£ÌÍ ')+*, Ê $&%�÷ÇÉ Ê Ò ¢�¡ � î�ï , Camellia ñóò

��� � ª µ�¶ 3 � Ö× Ø �� Ò ¢ ��s� � ; �� ÇÉ Ê H, Ê 9; éìëí  £¢ . ð �"! �� �å L $&%�÷ÇÉ Ê ð � �� ��æ ¢ � ¥� , ARIA ÿ� � æ ¢ �� ÎÐ � � ´¶i·`¸¹ ÇÉ Ê �� ��æ ¢U���
Smart Card,

çè $&%� k» � ����# � º» � ñóò IJ K �� � LN O 9; éìëí¾ÇÉ Ê ü��M ð �  £¢ .
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6. � �� �� �
?@ A ÿB �DCE � ñóò���� ÿ� � HÉ ÊKJ� L ������� ARIA �� ã �þ O ���� ��� �	 , ´¶PS� ª�¬­ ºx �³Ù �Ú |U}~��8�a , " ÀÂ ®�°�»$&%� ×Øw')+*, Ê $&%�÷ÇÉ Ê ÜÝPORQ æ ¢n{~}í  £¢ .
ARIA

ÿ� � " ÀÂ ®�°�»$&%� � ¥�Äñóò����e� ¢��t A à- . ü{z� , ��������� à- . ü{z� º» � �� HÉ ÊKJ� L ������� ñóòÁ587 Ë£ÌÍ ��� ��� à- . ü{z�v|U}~��8�a ñóò�587 æ ¢U��� " ÀÂ®�°� æ ¢ î�ï , ')+*, Ê $&%� � ¥��ñóò���� 8 ���UTV ÜÝsÍV TVÏÎÐ � �eÑÓ Ô ü{Õ� ×Ø æ ¢ �� ÎÐ � �YÑÓ Ô ü{Õ� ñóò���� AES ª�¬­ Camellia ij ºx � àá â ��ÿ� � Þà ð ��� ÅÆ �� Ö× Ø �� ½� 9; )+*, ÂÃ Ö� £¢ . ´¶PS� �� · ÀÂ �E � $&%� Þà 3 � çè " ÀÂ ®�°�»$&%� ×Ø(')+*, Ê $&%� �t A $ %� üóýþ ×Ø ½� H, Ê & � ARIAÿ� � ÎÐ ÑyÒ ¢£Ó �CÔÕ Ö,×Ø Ù ��ÄÛCÀÂ ÛCÀÂ ñóò ÄÅ �� � ¾ÀZÿ� � �c � <> ������� �� �� ñóò ������ �! Ë£ÌÍ HÉ ÊKJ� L ������� ½��� �
 · ÀÂ ÂÃ Ö� £¢ .
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