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key : 00 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff
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plaintext : 11 11 11 11 aa aa aa aa 11 11 11 11 bb bb bb bb
o A/HZI} TRE 7]

Encryption keys:

1 round key : 63 cd f6 c4 8e a6 ab 28 84 19 46 87 62 f0 ae e4
round key : 7b a3 70 31 e7 7d c8 cl1 £3 da 3a 4e c4 20 5b aa
round key : £3 70 da 55 Oc 86 8f 1f 88 ab 6e fc 52 7f 19 fe
round key : Oe 1c b5 92 d3 68 e4 90 e5 fd 31 dc fd e9 09 fe
round key : 01 a7 1f fe Ob 29 c9 4b 5d 69 62 b5 0f 17 Oc 2b
round key : £3 73 96 4c 10 00 bc 5d ad 8c 52 9e b2 97 51 52
round key : ac 00 8c e6 01 b2 3a db b7 7b 3f ee b8 01 61 76
round key : 2a 78 88 6e £7 Oc c8 7c cl1 99 0Oc 20 d9 8d 25 12
round key : ec 2d 8c le 04 4e 05 ab 5c 6e 60 48 01 82 e2 7f
round key : ec 9a 93 65 2f b4 b8 la 46 4a fc ef ac 1d 8c d9
round key : 74 5a 14 34 9f 23 5f f6 ef 5e 4d 68 34 83 31 6a
12 round key : 42 dO 60 c7 8e b5 31 c5 a9 31 e4 89 a0 34 dc ab

: 35 6d 10 30 f4 a7 de c2 88 f4 25 c8 9f 02 c5 30
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Decryption keys:
1 round key : 35 6d 10 30 f4 a7 de c2 88 f4 25 c8 9f 02 c5 30
2 round key : 08 83 09 b7 cO 3b a6 92 a2 e3 15 al 5c 08 da 6d
3 round key : f7 2e el 36 9f b9 32 01 e3 3f 5a 12 eb5 c8 fb 3a



4 round key : 6f 44
5 round key : 4d 25
6 round key : al 6b
7 round key : 71 e7
8 round key : 07 Oa
9 round key : 13 6d
10 round key : 5d 56
11 round key : 9d c2
12 round key : 4c 8b
: 63 cd
o Tt H EHH
Encryptlon
1 round : 71 f2 58
2 round : d5 b0 6a
3 round : 8d 40 db
4 round : 6¢ 07 61
5 round : ae bc 56
6 round : 83 4c bc
7 round : 4f 6b f4
8 round : b8 34 ab
9 round : 48 c9 bl
10 round : 18 cO 6a
11 round : 4f fO0 7f
12 round : c6 ec dO
Decryptlon
1 round : 58 Oc 83
2 round : ea 71 72
3 round : 4f 33 56
4 round : f1 ab 6a
5 round : b4 92 a8
6 round : fc aa 9e
7 round : 3b 1f 79
8 round : 52 39 09
9 round : aa 66 39
10 round : 3e 00 f9
11 round : Oc f9 26
12 round : 11 11 11
teoz 2t 29 Beo
37, 271x, 281 FE 10
e 128 H|E ¢ T 7
key

: 00 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff
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plaintext : 11 11 11 11 aa aa aa aa 11 11 11 11 bb bb bb bb
: 11 11 11 11 cc cc cc cc 11 11 11 11 dd dd dd dd
: 22 22 22 22 aa aa aa aa 22 22 22 22 bb bb bb bb
: 22 22 22 22 cc cc cc cc 22 22 22 22 dd dd dd dd
: 33 33 33 33 aa aa aa aa 33 33 33 33 bb bb bb bb
: 33 33 33 33 cc cc cc cc 33 33 33 33 dd dd dd dd
: 44 44 44 44 aa aa aa aa 44 44 44 44 bb bb bb bb
: 44 44 44 44 cc cc cc cc 44 44 44 44 dd dd dd dd
: b5 55 55 b5 aa aa aa aa 55 55 55 55 bb bb bb bb
: 55 55 55 55 cc cc cc cc 55 55 55 55 dd dd dd dd

st 919 H7o] 453 A3+ th=3 2} (Counter
2 293t 14 S7HA A )

ECB mode : c6 ec dO 8e 22 c3 Oa bd b2 15 cf 74 e2 07 be 6e
: 29 cc aa c6 34 48 70 84 33 1b 2f 81 6¢ 51 bl 7d
: 9e 13 3d 15 28 db f0 af 57 87 c7 £3 a3 £f5 c2 bf
: 6b 6f 34 59 07 a3 05 56 12 ce 07 2f f5 4d e7 47
: 88 42 4d a6 e8 cc fe 81 72 b3 91 be 49 93 54 16
: 56 65 ba 78 64 91 70 00 a6 ee b2 ec b4 a6 98 ed
: fc 78 87 e7 £5 56 37 76 14 ab 0a 28 22 93 e6 d8
: 84 db b8 42 06 cd bl 6e d1 75 4e 77 al £2 43 fd
: 08 69 53 £7 52 cc le 46 c7 c7 94 ae 85 53 7d ca
: ec 8d d7 21 £f5 5¢c 93 b6 ed fe 2a de a4 38 73 e8

CBC mode : 49 d6 18 60 bl 49 09 10 9¢c ef 0d 22 a9 26 81 34
: fa df 9f b2 31 51 €9 64 5f ba 75 01 8b db 15 38
: b5 33 34 63 4b bf 7d 4c d4 b5 37 70 33 06 Oc 15
: bf e3 94 8c a7 5d el 03 1e 1d 85 61 9e Oa d6 1le
: b4 19 a8 66 b3 c2 db fd 10 a4 ed 18 b2 21 49 7
: 58 97 £f0 b8 66 8b Oc 1c 54 2c 68 77 78 83 5f b7
: cd 46 e4 5f 85 ea a7 07 24 37 dd 9f a6 79 3d 6f
: 8d 4c ce fc 4e bl ac 64 1a cl1 bd 30 bl 8c 64 64
: c4 9b ca 13 7e b2 1c 2e 04 da 62 71 2c a2 b4 f5
: 40 ¢cb 71 12 ¢3 87 91 85 2c fa c7 ab dl 9e d8 3a

CFB-128 mode : 37 20 e5 3b a7 d6 15 38 34 06 b0 9f Oa 05 a2 00 cO 7c
21 e6 37 0f 41 3a 5d 13 25 00 a6 82 85 01 7c 61 b4 34 c7 b7 ca 96 85
ab 10 71 86 1le 4d 4b b8 73 b5 99 b4 79 e2 d5 73 dd de af ba 89 £f8 12
ac 6a 9e 44 d5 54 07 8e b3 be 94 83 9d b4 b3 3d a3 f5 9c 06 31 23 a7



ef 6f 20 el 05
9f 78 £9 b7 61
14 31 37 1f 4e
32 85 bf 11

CFB-64 mode
05 6e 3c b5f db
8d a2 23 70 54
a3 c0 57 9d a9
1f 35 38 db 7e
66 83 50 4c 98
fe a7 74 80 1c
93 bb df 46

CFB-16 mode
a6 ff 4b 58 41
11 e4 £6 72 12
25 fa 38 c3 3a
3e 14 84 06 95
ce b8 30 fd 16
b5 20 £3 a6 91
3d 6d 6b fe

CFB-8 mode
cc b8 e0 c6 eb
a9 01 95 ed Oc
67 cl1 Oe 00 Ob
ef 83 41 7f el
2d 23 81 94 2e
cb dO 07 cO 08
ac 62 a9 ail

OFB-128 mode :
06 3f 05 60 08
80 75 91 68 ec
c6 fa 4f 23 04
c6 ba dc 54 28
28 de cO 69 a6
Tb 5f a6 b8 c8
19 7b a0 4a

OFB-64 mode
cb 3f 89 d6 64
£f7 df 87 07 65
b6 64 fb 3a 60
08 e9 54 d4 11

79
4c
87
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a3
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6a
8e
ad
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24
8e

37
34
01
31
e7
f1
a6

. 37

c6
b6
b
80

fa
2b
b9

20
ee
90
£9
fa
e2
4f

20
92
af
Tc
33
05
ad

3c
97
98
df
84
48
cd

20
83
db
9c
ed
6f
30

20
Oe
bl
5f
20

4f
3b
84

eb
ae
60
a2
9f
ad
od

3a
f4
e9
fa
8f
de
£8

8f
07
69
5f
47
11
c9

eb
fa
3d
£8
14
6¢
1c

eb
Ta
od
ab
36

d2
9d
e0

3b
d5
56
6e
la
9d
Oa

2a
b8
24
da
95
dd
Te

6a
ae
05
ba
d3
bb
1c

3b
eb
49
cc
4f
8a
de

3b
ch
93
55
fa

39
be
23

a7
e2
de
42
37
e’
6b

c0
eb
97
2b
ff
b2
24

96
52
47
Tc
Oa
97
b2

a7
04
f6
ac
6b
7d
5c

a7
29
a8
30
6f

10
01
Oc

dé
de
cd
8d
23
do
ad

bf
di
46
e8
2e
db
a6

55
cb5
57
40
67
£7
e2

dé
1c
la
2d
5
d2
70

dé
df
ds8
3a
c0

Oc
of
22

15
03
89
bd
84
6f
46

£7
aa
30
3a
c0
a6
e8

99
92
24
41
23
2e
ca

15
8a
ce
b
ce
af
33

15
c3
67
b6
c9

a7
87
ab

38
eb
al
ac
6f
31
b

52
6e
54
77
la
a3
b7

ec
57
23
34
cd4
ae
f0

38
de
d2
e7
be
ae
56

38
71
43
cf
f6

3b
db
da

59
bb
95
64
22
00
6¢c

ed
8a
be
Oa
b6
8e
be

78
a4
bb
a3
06
44
el

34
ce
60
83
01
44
bc

00
ac
58
87
96

52
06
cb

57
60
33
Be
87
83
3a

ba
95
cd
03
of
ff
ca

5c
1f
45
43
73
6b
le

06
£3
bd
3e
25
14
do

63
d7
84
e0
02

d4
a8
32

43
£5
ab
bf
62
a4
90

b5
bf
39
de
cf
5b
43

c8
94
c3
ds
3d
18
72

b0
Oc
43
4f
3e
8f
b8

06
eb
a6
3d
9f

fc
9a
fc

81
28
of
aa
Tc
aa
e0

89
de
8e
96
8f
f1
Te

£8
70
a7
37
£7
15
45

of
f8
ee
8a
e2
6f
f0

3f
be
0f
de
3a

af
94
42

de
9
ad
94
94
25
19

f4
Oa
26
9b
9c
42
66

14
1c
Oe
5d
d1
aa
98

Oa
Oc
c0
e6
02
f4
97

72
32
c0
do
2a

ea
35
dc

94
ba
70
bc
bl
10
a7

ad
dé
ee
29
77
bl
ab

9f
10
4a
04
8a
69
78

05
ef
a2
ce
af
do
4a

17
04
97
ae
Oa

de
£f7
c6

3a
do
fe
e0
Ba
2
c6

3e
ec
39
b9
fc
ab
cc

6¢c
96
18
bl
a3
Oc
13

a2
b0
73
96
ce
02
b4

7t
31
Te
70
ca

e’
9c
ac

cc
a2
04
88
06
f6
Ta

a8
9f
38
c6
b7
b
4a

81
93
ee
51
9a
di
Te

00
02
17
70
4b
9d
90

43
9c
7d
8b
3f

3f
e8
ce

82
67
4b
52
13
Tb
d2

22
Tc
8b
d3
16
of
5b

b6
31
56
di
20
bl
ea

00
a0
30
12
c6
bc
b2

c0
£8
9b
55
cf

13
12
£3

la
e9
43
cd
6b
04
44

7
c7
e7
52
91
e8
f4

32
27
b9
61
75
ad
64

63
d2
ee
cl
1f
60
36

3f
9b
6¢c
b2
ee



ce 10 ce af
01 e2 10 b6
90 39 55 d9

0OFB-16 mode

77
3b
b3
6b
93
e0
15

12
60
6e
35
Tt
9b
e9

OFB-8

£8
d3
40
4f
ba
89
fd

8c
a0
0od
9f
a7
1d
cc

21
2b
Ob
22
69
3a
a4

2f
06
5b
fe
ac
Tf
el

mode

de
92
c3
eb
6f
70
66

CTR mode

8e
bd
02
86
e6
Oc
cf

ff
56

be
cf

. 37

16
4f
ae
cd
1c
ac

ab
2c
T4
23
a6
2f

. 37

71
76
80
06
c6
c4

. ac

14

. £3
: 91

ic

;a3
: bd
: 2b
: el
: dd

A 24

192 ¥]

gt =

e 19

[\

key

5b
45
do
b6
2e
57

82
la

20
3a
2e
c0
05
66
56

00
7d
14
33
41
b6
11

5d 7d
97 e2

bf
11

al
63

2a 3d
5d ab
fa 94
b6 Oe
e6 a7
b6 2d

cl
dc

00
95
de
83
72
5d
22

c0
£5
66
6a
af
b3
bf

e8
a3
bf
c0
df
67
ea
e2
fe
9b

fe
of

63
Tt
78
91
c3
09
a0l

Oe
ed
02
c3
cc
34
1f

05
45
97
85
20
bb
6¢
bl
40
90

67
68

7b
5f
c6
20
00
d7
b

5f
af
01
6f
47
b4
25

a0
19
5f
£8
ec
72
ce
26
d3
b

ab
29

84
57
2e
8f
62
ef
49

13
3f
a9
6b
19
35
60

bf
de
45
71
b8
cd
47
e2
82

Oe
bc

b5
36
39
d2
64
d3
ab

85
1f
60
bd
Oe
b2
80

a3
Oc

cl
3c
52
eb
58
37
el

2e
34
19
58
2e
bd
c3

1c 57
al 56
71 f4
£0 e7
fa 51
91 40
dc £8
do d8
9a fb
af be

a0
72

ed
97
72
ef
89
85
09

94
aa
db
0b
4b
66
32

3a
40

ds
Oa
£7
e9
la
93
ec

7
a2
e4
73
db
7
98

18

ce
33

a8
di
c0
ba
21
42
94

fc
la
of
c2
b
6d
31

49
bf

c4
cl
b4
d2
8e
2f
08

cb
26
Ta
3e
43
67
8b

0f
23

94
21
el
£3
e8
ed
42

90
48
88
ff
32
d3
cd

7d
dc

Oa
43
b9
c2
31
26
77

d5
08
e7
27
8a
16
53

of
ae
46
81

ab
c8

3f
£3
34
73
91
50
b6

31
16
76
bc
94
fe
Tt

al
2f
c3
85

ba 32

cO
cf
90

1d

fb
eb
19
6a
3d

f4
96

96
37
eb
de
5b
6b
e8

ba
fa
ae
de
86
ff
32

20
cl

94
69
aa
6e
ac
1b
eb

39
£8
93
a7
8f
ed
2d

: 00 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff
00 11 22 33 44 55 66 77

e 128 H|E HF

plaintext

11 11 11 11 aa aa aa aa 11 11 11 11 bb bb bb bb

9c
8c

46
30
11
Tc
49
Ba
d4

f2
c3
2f
32
96
£3
11



. 4/BE3 = 7]

Encryption keys:

1 round key : 8c
2 round key : el
3 round key : 5c
4 round key : 32
5 round key : 84
6 round key : 82
7 round key : 9f
8 round key : 16
9 round key : 39
10 round key : 61
11 round key : Oa
12 round key : Te
13 round key : bf
14 round key : ab
: be
Decryption keys:
1 round key : be
2 round key : 42
3 round key : c2
4 round key : 77
5 round key : 39
6 round key : 65
7 round key : 4b
8 round key : de
9 round key : 93
10 round key : c4
11 round key : 70
12 round key : 22
13 round key : 8c
14 round key : 31
: 8¢
o Thes W 293
Encryption:
1 round : ab cc
2 round : d2 f1
3 round : 4e 25
4 round : 88 5b
5 round : b5 bf
6 round : 85 78
7 round : 2b 96

b8
92
2c
6¢c
49
19
ec
08
deé
23
bb
a0
7d
46
2

f£2
c0
4d
fa
01
90
38
12
cd
62
75
2f
57
a2
b8

ef
9b
ab
do
dc
a7
8b

5c
e9
50
d4
e8
ed
e8
e9
ed
63
04
01
Oa
9c
47

47
47
17
c8
db
28
Oc
61
42
39
d4
04
13
ad
5c

32
ed
ea
od
a4
la
e9
f1
di
9c
c6
58
97
69
52

52
dd
c7
c2
90
60
ac
ab
6e
fa
50
8e
02
49
32

ff be

ff
6a
68
65
6a
b0

2f
11
c2
ff
9f
76

5b
le
do
dc
ad
3b
a9
f8
fc
09
75
81
a3
3a
16

16
Oe
3a
3a
bb
d5
Oc
82
59
9c
bl
e7
b0
e3
5b

la
b
47
b8
30
2e
66

e2
fb
1d
cd4
44
be
fa
a0
10
9
49
19
4a
76
bc

bc
b6
ec
5d
ab
03
ed
25
b0
Tc
ac
00
ca
bd
e2

la
el
Oe
30
17
dé
ab

09
c7
3c
ed
9d
53

c8
ea
40
3d
31
59
29
d4

d4
86
b2
26
56
od
82
of
cc
ac
bd
73
40
61
09

c2
40
73
2e
11
la
66

ac
9a
b4
17
01
70
bb
fb
de
d3
3b
42
fd
d4
cf

cf
8f
29
aa
Tc
b8
b2
53
66
ea
dc
Tt
Tt
87
ac

c2
53
54
9a
c2
d5
85

82
56
ds8
ec
75
a3
78
c8
f6
da
d8
a0
69
12
86

86
8a
ff
06
33
47
a8
ee
7d
81
15
d3
9a
78
82

b7
5b
ae
T4
Ta
33
e2

b0
4a
cf
8e
29
07
59
ea
98
68
aa
42
8f
ba
Ob

Ob
b9
6b
48
ed
64
be
el
cb
7d
Tc
1d
91
3f
b0

04
04
6b
8b
26
5d
97

93
ee
59
df
08
£8
e8
e2
b5
1f
97
Oa
98
39
Ob

Ob
08
1c
c0
35
5c
e0
a9
dc
19
95
8c
94
of
93

8e
69
27
a8
Te
db
4f

Tc
3e
33
cb
28
5c
01
39
Oc
36
ba
90
le
7d
46

46
d7
e8
6
bd
el
cl
bf
a2
eb
80
3a
e2
84
Tc

ae
£8
6f
c6
f1
80
25

03
5c
bc
2b
50
do
39
0f
a3
b4
46
76
34
93
fe

fe
73
76
76
ef
do
38
Oe
75
55
6¢c
2b
b4
Oe
03

ea
6f
1f
cl
cd
cd
85

3f
Ob
d2
£8
al
95
88
9c
06
ff
18
25
do
75
d1

d1
61
a4
da
9d
54
99
62
Te
75
60
o7
6d
e2
3f

9a
0f
89
b4
06
ba
23

56
12
4f
8d
10
87
di
al
ed
fd
dd
58
90
eb
16

16
ac
cO
34
3d
ae
T4
cd
ac
cl
di
el
c8
8f
56

29
c0
40
ef
do
30
2a

ba
6a
05
61
d4
3c
Tc
8d
deé
3f
43
34
22
ch
d7

d7
78
4d
a7
8f
4a
42
le
bb
1f
e8
2
35
4c
ba



8 round : 9e 74 98 be 4e 4f 41 7e cO 20 ca cO a6 08 d2 7d
9 round : 3a 87 b2 48 67 5d 1c c8 83 b4 44 6a 54 ea b2 b9
10 round : 9d 2c 2e 87 b2 82 2e 4f 51 58 34 0d 64 be fb d3
11 round : d6 ee 53 31 2d d3 a0 55 05 8b 82 4a 1la 41 fb 24
12 round : 11 Oc 88 75 ff 30 af 0d 67 bO 07 38 16 b4 29 75
13 round : cd 14 2e a9 01 2c Oc £8 17 c6 55 dd 46 18 89 c6
14 round : 8d 14 70 62 5f 59 eb ac b0 e5 5b 53 4b 3e 46 2b

Decryption:

1 round : a6 6b 56 dd 44 d6 50 aa 21 52 66 a0 €0 ab 77 eb
round : ad 4c 17 49 90 81 33 02 d6 ee d8 68 ce b6 ca 13
round : ff 9f 5d e0 fc 79 a4 cl al a8 bl 86 eb Oe 17 47
round : 6e 5c eb bc fe f6 1c 7f 26 6b Oc 2e bd 3d b9 0Ob
round : 39 6d 17 b9 e2 50 03 3c 42 14 37 e3 b2 df 8a 3b
round : cO aa a6 d3 ea 25 be 97 cd Oe 7d 83 ad 84 67 d8
round : 7c f1 £3 fe 87 09 8c ba 7b d6 7b 90 58 ad c8 2b
round : 21 08 45 2e d1 d9 d7 el ab 2f cl1 e3 Oe 18 a0 6d
round : 3a 06 17 fd af d3 b4 a7 5e d9 58 3f cb 8a dc 87
10 round : 71 fd 77 18 31 f9 3a ea 8f fd 18 db ea 4e 23 ee
round : 3b 6b 5d 2e¢ f1 52 b5e 3d ee fe 01 df 30 7e 93 bb
round : dO 47 7c 66 £7 7b 81 38 7d 33 13 45 b0 dc Oc 1c
round : 6f 67 c8 cO 42 30 10 a6 a4 e2 le 6b 62 42 dc 24
round : 11 11 11 11 aa aa aa aa 11 11 11 11 bb bb bb bb

© 00 N O O d WN

N e e
S W N -

AAFES Bk BA AT
Z

key : 00 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff
00 11 22 33 44 55 66 77

o 128 M]E 2 7] WE (V)
Iv : 0f 1e 2d 3c 4b 5a 69 78 87 96 ab b4 c3 d2 el fO

10 &=

[ ]
)
Mg

plaintext : 11 11 11 11 aa aa aa aa 11 11 11 11 bb bb bb bb
: 11 11 11 11 cc cc cc cc 11 11 11 11 dd dd dd dd
;22 22 22 22 aa aa aa aa 22 22 22 22 bb bb bb bb
: 22 22 22 22 cc cc cc cc 22 22 22 22 dd dd dd dd
: 33 33 33 33 aa aa aa aa 33 33 33 33 bb bb bb bb
: 33 33 33 33 cc cc cc cc 33 33 33 33 dd dd dd dd
: 44 44 44 44 aa aa aa aa 44 44 44 44 bb bb bb bb
: 44 44 44 44 cc cc cc cc 44 44 44 44 dd dd dd dd
: b5 55 55 55 aa aa aa aa 55 55 55 55 bb bb bb bb
: 55 55 55 55 cc cc cc cc 55 55 55 55 dd dd dd dd



o] ¢33} A3+ th2 3 2t (Counter
1 .

ECB mode : 8d 14 70 62 5f 59 eb ac b0 e5 5b 53 4b 3e 46 2b
: bf 23 d3 3b ff 78 f4 6¢ 3c 15 91 1f 4a 21 80 9a
: ac ca d8 Ob 4b da 91 5a a9 da e6 bc eb e0 6a 6¢
: 83 £7 7f d5 39 l1la cf e6 1d e2 f6 46 b5 d4 47 ed
: bf d5 bb 49 bl 2f bb 91 45 b2 27 89 ba 75 7b 2a
: £f1 £7 18 87 34 86 3d 7b 8b 6e de 5a 5b 2f 06 a0
: a2 33 ¢8 52 3d 2d b7 78 fb 31 b0 e3 11 £3 27 00
: 156 2f 33 86 1le 9d 04 Oc 83 b5 eb 40 cd 88 ea 49
: 97 57 09 dc 62 93 65 al 89 f7 8a 3e c4 03 45 fc
: 6a 5a 30 7a 8f 9a 44 13 09 1le 00 7e ca 56 45 a0

CBC mode : af e6 cf 23 97 4b 53 3c 67 2a 82 62 64 ea 78 5f
: 4e 4f 7f 78 0d c7 £3 f1 e0 96 2b 80 90 23 86 db

: 14 €9 c3 e7 72 59 de 92 dd 11 02 ff ab 08 6¢ 1le

:ab 2a 71 26 0d b5 92 Oa 83 29 5¢ 25 32 0e 42 11

: 47 ca 45 d5 32 £3 27 b8 56 ea 94 7c d2 19 6a e2

: e0 40 82 65 48 b4 c8 91 b0 ed Oc a6 e7 14 db c4

: 63 19 98 d5 48 11 0d 66 6b 3d 54 c2 a0 91 95 b¢

: 6f 05 be b4 £6 23 09 36 86 96 c9 79 1f c4 cb 51

: 566 4a 26 37 f1 94 34 6e c4 5f bc a6 c7 2a 5b 46

12 e2 08 d5 31 d6 c3 4c cb c6 4e ac 6b dO cf 8¢

CFB-128 mode : 41 71 £7 19 2b f4 49 54 94 d2 73 61 29 64 0f 5c 4d

a9
17
b6
a0
fe
9e
25

a2
e3
61
of
e9
2b
2e

13
6e
87
d5
£8
32
74

66
6
ca
c6
01
To
a4

CFB-64 mode

d5
d2
c3
3d
65
ca
74

31
2a
86
2d
55
79
bd

40
40
e’
31
25
79
8b

10
86
d3
91
c2
c7
Ob

CFB-16 mode
7f bl f1 2e
54 2f e5 85

4c
6f
a3
5c
15
£5

94
ds
a3
19
be
6f

: 41

6a
46
1d
43
bb
81

8e
ec
3e
cl
£9
c0

: 41

2d
73

2f
24

48
4b
15
d3
Tb
d2

71
88
98
42
26
8c
11

71
3d
al

47
fa
b3
44
9d
do

£7
e7
dé
92
95
eb
4d

bb
cd
Ta

Tc
45
c8
Oe
f8
ae

19
6¢c
ee
1d
c2
39
70

£5
be
67

6e
d1
ea
47
2d
55

2b
a3
2e
86
67
05
be

01
86
1b

cc
59
2d
Tf
le
02

f4
6¢
93
de
98
52
b0

18
c2
75

20
3d
31
Oc
28
ed

49
18
af
aa
ec
cd
73

55
Oc
4b

13
2d
39
ab
22
2c

54
2b
bl
be
cb
31
di

Te
78
52

59
6e
62
06
8e
13

3d
di
fd
55
fc
13
75

0
02
3e

8d
e3
ed
28
28
e9

2e
2d
8e
b8
3f
34
c9

c8
cbh
e8

97
ea
cf
ec
58
b4

82
70
do
cf
3f
37
42

f1
61
90

66
21
eb
69
la
01

1b
3f
1c
14
2a
89
07

b6
ds
da

95
15
a3
02
20
5d

eb
53
51
76
16
b3
cb

dd
72
74

2d
04
e2
c7
56
4d

10
ee
1c
dc
6f
ad
d5

18
95
19

ds
7d
02
3e
Oe
ad

70
98
b7
Oa
95
12
29

97
64
71

c3
71
8d
e0
19
2d

cf
19
87
ab
88
53
90

7
5f
fe

86
0od
5b
2f
bc
c8

40
3b
c9
cb
35
1c
fc

dc
bc
2f

8f
4f
a9
la
bb
59

6¢c
8b
17
f6
8a
cc
30

cf
20
ab



8b 4b 31 4c fd
3f d4 3c b8 22
0d f5 fd 50 55
77 18 50 e7 da
Ob f6 4d 51

CFB-8 mode
91 6e d7 92 3d
bb e3 cb 69 ba
a2 b2 cO c4 d3
ce 27 b3 59 58
89 24 d4 44 36
bc 89 d4 26 6e
bb aa 7a de

OFB-128 mode :
d2 6d 36 4b ba
9d la 2d 42 5¢
54 89 8e 23 3d
61 6e b4 10 al
26 1f 81 b8 27
22 26 8d 27 4d
Bc cd 74 €9

OFB-64 mode
d0 67 a0 ba bc
a2 e9 17 8c 59
67 97 cb 81 14
dl d7 e4 7c 63
35 27 1c d4 a9
29 18 10 Oa 56
9b 06 30 40

OFB-16 mode
f6 3e b4 46 28
ec ce 00 1b 4b
86 58 cb 5d c9
12 65 fd 21 2e
Oe 88 b3 7e £f7
28 60 9f 98 86
4e df 2f d9

OFB-8 mode
ba 24 fe 20 6c¢
c9 6a 4f ed a9
e6 9a a0 f9 67

69
90
ce
do

: 41

88
bb
19
14
al
bd

41
06
47
f6
b9
23
7d

: 41

11
f9
22
6f
c7
2b

: 41

1b
42
bc
44
9f
3b

: 41

35
22
c4

1f
cc
27
ae

1d
9f
97
28
8e
13
33

71
dd
ff
52
50
bf
c6

71
72
16
26
79
ed
4f

71
33
37
ff
66
al
76

c2
58
d3
98

06
a2
90
2e

3b
00
6a
cc
82
30
£3

£7
de
41
c7
05
93
c6

£7
40
85
8d
3a
9a
do

c2
44
6b
97
b5
73
89

b7
05
2d
34

ab
cf
e7
ac

4f
47
57
bf
6f
94
d4

19
13
73
Ba
37
6b
ae

19
7t
41
d4
de
5f
49

24
85
0od
9e
90
cf
ad

72
57
8d
50

30
43
7b
8c

57
bb
d5
30
06
07
be

2b
do
4c
el
e3
e7
19

2b
42
99
1c
66
£7
df

Oc
8e
36
5b
4b
67
25

cd
Tc
3c
9b

8b
8e
41
4e

£7
f1
63
ea
aa
46
51

f4
f1
71
36
27
be
70

f4
a2
deé
39
11
14
63

eb
85
5c
8e
63
41
o7

fb
58
7b
96

48
bl
9b
17

05
14
1f
82
£3
31
53

49
e7
b3
e6
ff
aa
b2

49
eb
29
4a
36
5c
fe

c9
4d
8a
48
eb
Te
36

0d
56
3c
74

10

61
o7
32
fa

aa
71
c2
39
85
el
a9

54
4f
fa
1d
b0
£3
Ta

54
Oe
7f
58
6¢
fc
ae

b
8d
ce
be
79
fe
7d

6f
2b
ad
6b

90
cf
ae
39

4d
b6
3c
b4
bd
8a
6f

94
aa
1f
e6
4f
06
5f

c2
dc
91
de
el
c3
5c

76
ch
al
56
b4
99
fd

45
fa
5d
f9

e0
83
67
95

13
d5
c3
6b
30
da
al

d2
84
cd
52
19
7d
2c

24
45
9e
b6
d5
4d
20

ab
04
58
£0
11
a2
89

6
97
79
28

fe
98
9a
ae

cd4
4f
05
al
36
fa
21

73
6d
cl
4e
£7
1c
2f

d2
98
e’
ab
Tc
Oc
56

40
71
a7
58
£3
32
69

69
da
d5
49

a3
70
92
3d

6e
87
1f
b7
2f
9d
32

61
e3
le
62
£8
03
39

6d
of
de
4b
6a
59
a6

91
7d
fa
76
df
di
80

5
41
91
c9

ed
2b
de
2c

2c
57
e9
7t
f1
2e
ec

29
54
Ob
b3
2f
60
cl

41
32
41
b9
do
82
ae

1c
21
a9
7d
b4
eb
8b

99
77
4f
£8

22
09
4d
20

f4
ef
d3
61
41
55
e2

64
c6
2d
£8
de
01
d2

3c
3d
45
5b
db
73
37

ds
01
42
ds
ba
80
42

2f
07
21
7

£3
la
la
72

26
51
6e
98
58
de
e8

0f
3c
e2
06
2b
f1
41

2d
f6
ae
aa
8f
06
60

Te
51
2b
72
25
89
85

e3
17
ds
6a

dé
b5
de
52

af
93
8b
e7
3e
98
le

5c
da
2b
b
12
ad
fe

71
52
82
23
54
d4
ee

47
9f
be
84
9
fc
5b

eb
af
67
3b

df
e0
al
1d

Tc
39
8e
ec
Tc
f6
66

c2
7
fe
2e
21
e7
8c

b7
c7
Ta
Oa
T4
93
c9

45
11
fa
ef
2a
Te
17

37
el
a2
do

17
7d
do
of

8c
10
27
d2
1d
89
eb

24
46
ed
8e
00
14
ac

Be
73
f6
do
9d
01
06

b5
10
£9
al
33
39
ee

de
67
di
4e



3d 34 4c 8b cc 43 19 27 4b 10 5d cO 89 c1 09 d5 47 £0 ed e8 d3 c2 37
8b 85 c4 94 d4 b8 15 2c 73 90 63 86 78 62 8f 59 1b 9b 48 61 61 b9 8e
d5 81 fc 38 7f 93 45 9b 49 08 64 37 ee 4c 12 33 2e d6 f0 39 18 e2 da
5f bd 35 el

CTR mode : 08 62 5¢c a8 fe 56 9¢c 19 ba 7a £f3 76 Oa 6e dl ce
: £f4 d1 99 26 3e 99 9d de 14 08 2d bb a7 56 0Ob 79

: a4 c6 b4 56 b8 70 7d ce 75 1f 98 54 f1 88 93 df

: db 3f 4e ba fa 53 97 33 e6 f1 e7 Ob 98 ba 37 89

: 1f 8f 81 €9 54 £8 ef c2 6¢ 7c e0 43 50 4c bl 89

: 58 b8 65 e4 e3 16 cd 2a al c9 7f 31 bf 23 dc 04

: 6e £3 26 b9 ba 69 2a 19 1b a0 f2 a4 1c 5f €9 ae

: 07 0f 23 6f £7 07 8e 70 3b 42 66 6¢ aa fb dd 20

: ba d7 4a c4 c2 Oc Of 46 c7 ca 24 c1 51 71 65 75

c9 47 da 16 c9 Oc fe 1b f2 17 a4 1c fe be 75 31

A 3A 256 HE d5 7)o th3t H|
(EEETEE

>

= W

256 W= 9FE 7|0 Tjste] t}eo) 2 we) 7 e 79
o= 2L ANGES A
e 256 H|E %4357
key : 00 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff

00 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff
e 128 H|E HE
plaintext : 11 11 11 11 aa aa aa aa 11 11 11 11 bb bb bb bb
o A/HZ3} EE ]

Encryption keys:
1 round key : fb a8 40 05 a4 87 5e 48 d3 57 34 2f 94 df 1f ae

2 round key : 4d dO a2 3d 60 74 8e 4b dO fe 3f b4 1a 85 a2 39
3 round key : 21 db 65 bb c9 89 f9 38 c1 f9 15 fb 16 38 04 a8
4 round key : £3 95 a3 84 fa bf 8f a6 01 89 bc 44 09 ff 5c 68
5 round key : 15 Oe 99 ab 67 3b 6b 54 Ob 6¢ 16 52 25 98 6e dO
6 round key : ee 92 cO eb 8b 30 c6 91 £7 50 85 d8 70 b6 dd 6¢
7 round key : 5c 35 47 94 1d 6d a5 ea 40 ef 4e Oa a5 1c 79 93
8 round key : d7 f1 9e 78 de db a3 4a 25 ed 81 b8 2d 9b 70 84
9 round key : 9e 85 7a 31 b5 04 9d ce ea af 4a 69 f4 e2 b5 31
10 round key : ee 14 96 9b be 08 82 13 50 Oe 61 99 da b0 £9 97
11 round key : bO cd e5 d8 66 6¢c 26 59 94 d5 c8 23 24 4d df d8

12 round key : bf 59 76 dl a7 62 5a £3 4d 45 69 11 54 22 89 3d
round key : e0 ec 4d 09 3e 04 06 7c 4d de 44 5e 44 06 6d b7

-
w

11



14 round key :
15 round key :
16 round key :

Decryption keys:

1

© 00N O WN

=
= O

12

round
round
round
round
round
round
round
round
round
round
round
round
round
round
round
round

ghe=

key :

key :
key :
key :
key :
key :
key :
key :
key :
key :
key :
key :
key :
key :
key :
key :
: b

ze

Encryption:

1

© 00N O d WN

[
o

11
12
13
14
15
16

round

round :
round :
round :
round :
round :
round :
round :
round :
round :
round :
round :
round :
round :
round :
round :

. 43
96
a9
dd
75
c3
4c
e
d1
1b
bc
6b
a0
93
bc
58

Decryption:

1

round :

deé

s

34
e3
e9
45
c9
8f
4b
b0
Ob
26
eb
6a
38
da
8f
da

1

fc
86
6e
£3
36
ac
f1
of
a3
13
d3
78
04
84
a8

19

4b
19
60
of

of
00
64
34
55
86
6d
9e
30
6e
59
da
64
53
52
90
a8

£8
55
2
99
85
d5
bO
2b
34
37
of
06
b4
64
ae
75

64

97
ff
f0
2d

2d
8c
d4
38
3d
b5
9a
9d
4b
1c
ff
9e
b3
79
bb
96
40

2a
Ob
fe
53
81
79
£3
Oa
ab
36
f9
99
96
do
a6
eb

ba

e2
ed
bd
eb

eb
ae
11
26
e9
fd
fc
44
20
94
fa
79
c8
bl
42
de
05

2b
ea
ac
51
09
Te
Ta
a8
87
a0
54
a9
94
82
7
04

68

3f
d7
la
b7

b7
94
la
99
60
43
89
d7
e7
fb
dé
80
50
9e
5b
64
ad

8d
12
b3
ac
56
Oa
be
13
43
£3
d3
8b
44
82
cb
4a

57

12

74
ba
b5
2

2
Oa
cc
eb
9b
b7
69
30
60
cf
£7
96
08
ea
e9
d7
87

bb
03
76
3c
78
63
f6
27
d1
6
72
bb
5b
bb
a9
d7

c7

9e
84
32
c3

c3
e2
cc
64
09
60
78
6e
do
do
e9
ac
1f
35
be
fa
be

d3
dé
58
26
41
Tc
72
do
9e
cf
f0
40
le
fa
e3
ff

ec

5d
4c
71
61

61
90
5f
90
b2
f8
ed
ae
bc
01
£7
56
24
2d
8d
98
48

7d
2a
55
5f
e8
b3
2c
fe
ab
o7
31
82
la
58
Ob
fa

5

Ob
63
4b
88

88
17
13
06
bb
cd4

11
£9
2c
5f
39
76
11
8e
35
d3

T4
3a
1f
db
52
43
6f
1d
b3
07
bd
2c
fa
6d
le
4f

db

6b
48
29
25

25
2b
bd
3a
79

ef
ca
aa
bb
77
ff
52
47
63
6b
57

57
6e
ad
be
43
fe
3e
b4
99
6
f0
93
2
ca
Tt
58

95

bl
92
ba
fe

fe
cb
ef

ba
cd
76
f0
eb
a4
d4
f0
2f
81
ff
09
34

8f
32
c3
75
44
00
a9
28
85
84
63
29
6¢
1b
49
42

68

89
aa
28
cb

cb
o7
52
3f
f1
6b
2c
8d
de
c2
17
cc
28
a7
c4
2
2f

ec
a2
Ob
29
a7
b2
ae
59
d7
dd
49
5
d7
08
64
0f

3d

18
58
bc
22

22
6e
94
eb
1f
86
85
Be
9e
fe
7d
fd
b3
db
6b
e7
94

1d
75
ae
b7
dd
cb
b6
69
46
22
b7
53
18
04
d1
7f

b6

3d
b7
a0
85

85
43
20
£7
9c
cl
06
65
be
79
95
96
Oa
1c
b7
df
df

29
50
69
4b
7f
b7
51
e7
ce
67
86
a3
9c
fa
89
44

3d

5b
c2
b4
63

63
4b
03
41
3e
76
4b
ad
6d
8f
24
eb
bc
a3
dc
8c
1f

46
55
31
30
70
09
6d
8a
e2
60
90
90
32
c2
e0
2d

28

2
fe
ea
47

47
24
64
df
25
£3
a6
92
df
4a
9f
£7
06
a6
82
b0
ae



2 round : c2 87 £f2 d5 14 Oc 6a 76 f0O fa f5 08 cb bd cb 54
3 round : 78 df f4 c6 11 39 a9 9c 8c da 56 26 2d 74 ad 19
4 round : 1c 53 23 03 le f4 3d 4e ba 8e 54 fd cl1 d7 48 53
5 round : ed 6f ca cO £7 52 00 cc 18 b0 1c db 1f 70 ec a9
6 round : 6e db a0 ec d2 aa 95 f2 7c 6¢ 37 ff 76 cl1 dl1 fO
7 round : d3 ba ed dc 73 1b ae 6a eb la fc af cb 2a e5 bd
8 round : e3 e8 7a 6f fa f7 25 86 b9 67 e3 24 df fe 90 Te
9 round : fd 92 68 64 00 87 1le 35 21 45 58 19 Oe e6 63 ed
10 round : Oe bl 91 cd c7 cb 47 11 94 ee 60 ff 70 b6 le 4c

11 round : 82 25 cc be 85 £3 76 8a 19 cb 9f 0a 03 2d 29 05
12 round : 7e ea 62 a8 €9 7a 86 91 8b 66 ad 2c d9 c8 2a dd
13 round : 73 3a 71 5a b8 d4 21 10 £8 Oc 82 22 56 33 5e 04
14 round : 58 24 05 69 97 ab 28 b6 96 d8 ba 6e bd ce el c2
15 round : 5d 95 e6 2f cf 08 40 98 10 c6 cb 69 £f2 9 91 10
16 round : 11 11 11 11 aa aa aa aa 11 11 11 11 bb bb bb bb

AN =2 sty WA AL o

key : 00 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff
00 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff

o 128 H]E % 7] WE|(IV)
Iv : 0f 1e 2d 3c 4b 5a 69 78 87 96 ab b4 c3 d2 el O

10 &=

[ ]
)
Mg

plaintext : 11 11 11 11 aa aa aa aa 11 11 11 11 bb bb bb bb
: 11 11 11 11 cc cc cc cc 11 11 11 11 dd dd dd dd
: 22 22 22 22 aa aa aa aa 22 22 22 22 bb bb bb bb
1 22 22 22 22 cc cc cc cc 22 22 22 22 dd dd dd dd
: 33 33 33 33 aa aa aa aa 33 33 33 33 bb bb bb bb
: 33 33 33 33 cc cc cc cc 33 33 33 33 dd dd dd dd
: 44 44 44 44 aa aa aa aa 44 44 44 44 bb bb bb bb
: 44 44 44 44 cc cc cc cc 44 44 44 44 dd dd dd dd
: 55 55 55 55 aa aa aa aa 55 55 55 55 bb bb bb bb
: 55 55 55 55 cc cc cc cc 55 55 55 55 dd dd dd dd

9 4353} 23+ 33} 2o (Counter
o] 1% S7MAATE)
ECB mode : 58 a8 75 e6 04 4a d7 ff fa 4f 58 42 Of 7f 44 2d

: 8¢ 19 10 16 f2 8e 79 ae fc 01 e2 04 77 32 80 d7
: 01 8e 5f 7a 93 8e ¢c3 07 11 71 99 53 ba e8 65 42

13



CBC mode

cd

: 2e

le

: 49
: 6a
: 3a
: 7b

: B2
: 7o
. 3
: 24
. fa
: 4b
: ab
: 3b
. fd
: 22

CFB-128 mode :

b9
17
a3
c0
a8
ff
Oe

3d
di
e8
9c
d2
9b
ec

8c
96
55
b
8a
41
a0

31
bl
6a
11
db
33
be

CFB-64 mode

e0
dc
23
10
99
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15

0b
15
ac
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9
d2
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4e
af
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08
e7
50
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fb
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bb
o

CFB-16 mode

d3
43
ba
el
7
cc
c0

3d
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50
4f
be
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£3

cd4
fa
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ee
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a8
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e3
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58
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c2
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c9
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o
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20
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6
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cc
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1d
b
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2
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24
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2d
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b0
db
97
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ff
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60
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de
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5d
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cl
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f0
d1
dd
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02
2b
c8
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ca
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2d
29

ab
17
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b0
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4b

f1
ef
ch
ff
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ec
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a9
da
de

2
08
£7
e3
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£2
4a
b
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2b
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cf
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f6
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b9
6
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52
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£3
89
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ef
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54
c8
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1d
b0
2
95

8d
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e
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7
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9
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52
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27
Oc
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6d

e’
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6
fe
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1b
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Oc
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35
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45
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al
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bd
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3b
17
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£3
41
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CFB-8 mode
24 64 d8 9a 3f
9f 48 5c cb 98
db 55 d6 el c4
1b d6 16 d4 54
85 37 bb d4 3d
ed 8a ca ae 65
b6 7d 6b d4

OFB-128 mode :
56 81 5c 42 92
8a 8d 5f f8 9b
6a fb 2c 2b 30
09 e7 a6 de ad
19 bc 47 6f b9
29 b9 65 b2 3c
31 89 2a 52

OFB-64 mode
c6 ca ea le 3b
72 b4 00 02 6b
01 9d 34 96 9c
48 66 11 fe b4
c9 2b 02 df d4
21 69 30 Ob ff
76 a2 ba £f3

OFB-16 mode
c2 82 60 d2 99
e3 76 a6 ab ef
eb 32 a8 f5 7f
10 06 e4 50 dd
06 84 d1 bf ff
62 82 ca cb 7c
51 78 ab ca

OFB-8 mode
a4 41 24 98 dc
9e b0 b9 8e d8
ef bc 6a 1b 34
b6 71 56 af af
07 8f 04 ff 4f
57 0d 6d 84 b9
3e bf a4 c7

CTR mode

: 26

fa
4f
Ta
db
be
6d

26
bb
Tf
49
be
cl
fa

: 26

59
fe
29
63
36
ec

: 26

ee
c3
e3
33
4d
eb

: 26

b4
55
14
61
a7
ba

ba
00
Be
28
9c
3b
cf

83
of
95
6b
Oa
ea
6f

83
3f
Te
b9
1f
el
c8

83
47
75
12
b
3c
ea

84
fc
£7
Be
9d
fa
7o

a3
e8
c2
92
5f
5d
2d

47
8d
Oc
cb
67
b2
3f

47
d9
9d
65
bO
90
53

84
fe
cf
4d
91
f0
af

76
b4
3e
87
ec
51
90

36
bd
4d
1d
91
do
a9

05
3f
ea
b7
ad
ac
6b

05
80
ef
e0
66
5d
55

c2
la
fa
11
76
89
ec

3f
a9
45
c2
2c
09
11

51
b3
6a
fe
6
71
f1

bOo
96
b3
d9
fb
91
bb

b0
fe
Se
a0
12
2a
bb

cd
72
87
db5
58
a7
96

£3
6
ed
e2
3a
db
cl

el
71
3e
36
03
dc
3e

£2
6a
cd
e’
89
e6
2a

£2
72
ba
ab
ab
Tc
a7

3c
9b
10
69
38
8f
3f

c6
(Yo
03
de
c4
42
94

6
55
f5
9e
37
91
4f

c0
75
63
f9
38
80
86

c0
66
c3
dc
3f
e6
e0

84
46
74
57
23
ea
ad

15
54
eb6
2b
42
8c
6f

15

64
43
e3
12
3f
15
29

e2
b5
77
08
3c
ed
c6

e2
2d
b4
d5
9d
9d
55

62
eb
cb
ab
d5
92
fa

a9
cc
44
d9
40
b6
66

34
3e
c8
fd
29
3c
db

58
23
3c
4f
ab
54
cd

84
37
6f
2
d4
3d
Ba

48
7t
2b
d3
65
ec
84

23
a8
ff
88
ab
2e
60

fe
6¢c
13
35
d5
bb
67

8d
45
26
9d
d2
b4
ba

c2
b
a0
Oc
88
e7
2b

d9
19
3f
09
33
ff
4c

c2
fa
71
37
2e
76
9

c8
24
96
b
b2
e’
14

4a
b4
21
85
09
£3
a2

56
ea
21
85
a7
7
61

7d
ed
a3
40
8b
72
21

bd
b9
b7
c3
1c
c3
81

8e
bd
17
28
ed
32
76

Tt
5
deé
5f
c6
ed
85

81
3d
09
of
Tb
a7
£3

41
Tc
Oe
05
7d
75
59

44
£7
99
c4
eb
90
00

2
Ob
Tf
9a
1b
df
f1

09
f9
52
63
f6
9a
b

2b
3a
df
2d
af
96
33

04
88
ab
3d
6e
26
d4

ed
9a
d2
6¢
6¢
24
27

7t
87
03
d3
4b
c3
eb

00
8c
b8
ab
6f
67
£2

35
30
a7
4c
27
6e
el

76
1f
9c
8f
dé
89
00

b0
88
67
96
83
1d
b8

d2
do
9c
ab
51
25
44

96
78
ef
11
79
fb
48

eb
49
fb
2f
Tc
9a
05

b8
aa
cc
1d
cc
3e
37

fd
f0
16
ce
c3
ch
ac

: 30 02 6¢c 32 96 66 14 17 21 17 8b 99 cO al f1 b2

b9
a8
£5
54
de
82
ff

35
5d
98
75
3f
52
6f

c2
6b
a3
47
dé
Te
a7

90
fa
3e
be
47
da
dc

83
ba
Ob
64
23
eb
3a

a7
5b
80
4e
80
1b
06

84
3f
b4
1c
c4
£0
54

76
ch
bd
38
08
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Ob

23
b8
a8
Tt
88
2a
66

2a
18
ff
2a
ds
53
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9e
aa
df
1c
£2
06
do

c2
36
19
89
71
9c
32

87
4e
80
99
30
e9
bd

bf
ca
75
57
90
£3
3d

4f
14
75
11
46
3e
2b



. 0
: B9
: 83
: cd
:c3
: 99
. Ba
: Oc
: ab

69
40
60
d8
05
8d
5d
dc
2c

40
f0
47
of
cd
13
45
ed
ad

25
ba
3f
3b
01
fb
16
af
94

3f
d7
df
c7
2a
aa
ds8
f9
4e

To
ee
7d
b9
10
04
ff
cf
51

30
41
4e
c7
f1
le
ce
ca
d2

16

89
d7
77
68
60
51
b3
f4
66

e2
13
23
14
50
61
bf
e0
54

a3
47
bf
50
c2
95
Te
0od
8e

Oe
bb
fb
22
3f
77
05
44
61

a8
72
44
c7
la
e0
f6
ba
c6

6a
61
11
a7
eb
77
13
54
eb

a3
e3
cc
4f
c2
27
ed
33
Oa

c8
48
13
14
3f
64
do
4f
al

8f
f1
6
d7
45
89
a6
73
cd



